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A continuación, encontrarán toda la información relacionada con las mejoras y cambios más 
relevantes. 
 
 

1. Validación por medio de un código de seguridad: Se solicitará cuando sea necesario 
activar la cuenta o restablecer la contraseña, se enviará un código de seguridad al 
correo alterno (personal) con una validez de 15 minutos. 
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2. Política de Cambio de Contraseña: Las contraseñas tendrán una validez de 360 días. 
Utilice contraseñas fuertes, de al menos ocho caracteres alfanuméricos, con 
mayúsculas, minúsculas y símbolos. Es importante tener en cuenta que solo podrá 
realizar tres cambios al día.   
 

3. Bloqueo de cuenta de usuario por intentos fallidos de ingreso: Esta nueva 
funcionabilidad se activará siempre que el usuario haga el ingreso de manera 
errónea de su contraseña durante cinco oportunidades, las credenciales se 
bloquearán por 30 minutos. Si requiere activar el sistema antes de este límite de 
tiempo, deberá dirigirse a la página principal del gestor de contraseña. Esta función 
aplicará para todos los servicios que se tienen en la Escuela y que requieren que se 
autentiquen con las credenciales del correo: Servicios académicos (profesores y 
estudiantes), ERP administrativo y financiero Novasoft, BPMS Preciso, VPN, Centro 
de Servicios Tecnológicos, correo electrónico, conexión a la red inalámbrica, 
computadores del dominio, sistema de investigación Peoplesoft, Gestión 
Documental, Enlace, SIACI, Seguimiento a  la planeación, Office 365 (acceso en línea, 
validación de cuentas para uso de herramientas ofimáticas, Teams, Stream, Word, 
Excel, Power Point, Yammer, One Drive), impresión, control de acceso y laboratorios 
de cómputo virtuales, entre otros.  
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4. Cierre de sesión de forma segura: Permite, no solo validar si la cuenta de usuario 
tiene sesiones abiertas en otra red sino adicionalmente autoriza que la nueva 
solicitud de inicio de sesión corresponde al dueño de la cuenta mediante la 
validación de identidad, ya sea respondiendo las preguntas de seguridad o mediante 
el código de verificación enviado al correo alterno del usuario. 
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5. Preguntas de seguridad y correo alterno: Informa cuando el usuario tiene preguntas 
de seguridad registradas y adicional permite su cambio. También registra el correo 
alterno, el cual es importante en esta versión dado que es el mecanismo usado para 
la notificación de las novedades y el envío de códigos de seguridad. 
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6. Verificar y actualizar datos: Esta opción permite la actualización de datos para el 
correo alterno y el teléfono de contacto. 
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7. Aceptación términos y condiciones: Registrará la aceptación de términos y 
condiciones y tratamiento de datos según la política de la Escuela, alojada en 
https://www.escuelaing.edu.co/escuela/importantDoc/Politica_de_Tratamiento_d
e_Datos_Personales.pdf  

 

 
 

https://www.escuelaing.edu.co/escuela/importantDoc/Politica_de_Tratamiento_de_Datos_Personales.pdf
https://www.escuelaing.edu.co/escuela/importantDoc/Politica_de_Tratamiento_de_Datos_Personales.pdf
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8. Botón Ayuda: Aunque no es nueva esta función, pero si muy importante para 
recordarla, en todo el entorno del aplicativo se encuentra este botón; al hacer clic, 
abrirá el manual de usuario para el aplicativo. 

 

 
 


