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A continuacion, encontrardn toda la informacidn relacionada con las mejoras y cambios mas
relevantes.

1. Validacion por medio de un cédigo de seguridad: Se solicitard cuando sea necesario
activar la cuenta o restablecer la contraseiia, se enviard un cédigo de seguridad al
correo alterno (personal) con una validez de 15 minutos.

Seleccionar ol Modo de recupemcidn de contrasefa

@ Enviar codigo al correo personal

) Reasponder preguntas ssociadas
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IR AL INICIO ENVIAR
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2. Politica de Cambio de Contraseiia: Las contraseinas tendran una validez de 360 dias.
Utilice contrasefas fuertes, de al menos ocho caracteres alfanuméricos, con
mayusculas, mindsculas y simbolos. Es importante tener en cuenta que solo podra
realizar tres cambios al dia.

3. Bloqueo de cuenta de usuario por intentos fallidos de ingreso: Esta nueva
funcionabilidad se activard siempre que el usuario haga el ingreso de manera
erronea de su contrasefia durante cinco oportunidades, las credenciales se
bloquearan por 30 minutos. Si requiere activar el sistema antes de este limite de
tiempo, debera dirigirse a la pagina principal del gestor de contrasefia. Esta funcién
aplicard para todos los servicios que se tienen en la Escuela y que requieren que se
autentiquen con las credenciales del correo: Servicios académicos (profesores y
estudiantes), ERP administrativo y financiero Novasoft, BPMS Preciso, VPN, Centro
de Servicios Tecnoldgicos, correo electréonico, conexién a la red inaldmbrica,
computadores del dominio, sistema de investigacion Peoplesoft, Gestién
Documental, Enlace, SIACI, Seguimiento a la planeacién, Office 365 (acceso en linea,
validacién de cuentas para uso de herramientas ofimaticas, Teams, Stream, Word,
Excel, Power Point, Yammer, One Drive), impresion, control de acceso y laboratorios
de coOmputo virtuales, entre otros.
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Cuenta de usuario bloqueada

Su cuenta de usuario Se encuentra bloqueada por 30 minutos, por superar los intentos
permitidos. Si desea habilitar su cuenta de usuario comuniquese con la mesa de servicio y/o
seleccione uno de los siguientes métodos

@ Enviar codigo al correo alterno

Q Responder preguntas asociadas

Para este p: se requiere la de inos y di

Aceptar Terminos y Condiciones

Haga click aqui e ingrese caracteres que se encuentran en la imagen

Q

] € & ° ¢ e

RECRESAR ENVIAR

4. Cierre de sesion de forma segura: Permite, no solo validar si la cuenta de usuario
tiene sesiones abiertas en otra red sino adicionalmente autoriza que la nueva
solicitud de inicio de sesion corresponde al dueifio de la cuenta mediante la
validacién de identidad, ya sea respondiendo las preguntas de seguridad o mediante
el codigo de verificacion enviado al correo alterno del usuario.
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Informacion

Se excedio el tiempo de espera Inicie sesion nusvamente

Por favor vel

|
| !
| Nombre

5. Preguntas de seguridad y correo alterno: Informa cuando el usuario tiene preguntas
de seguridad registradas y adicional permite su cambio. También registra el correo
alterno, el cual es importante en esta version dado que es el mecanismo usado para
la notificacién de las novedades y el envio de cédigos de seguridad.

Informacion

Lu cuenta de usuario ya registra preguntas de seguridad  si desea
actualizarlas seleccions tres preguntas diferentes y asigne sus respuesias

INFORMACION CONFIDENCIAL
PROHIBIDA LA DISTRIBUCION A TERCERAS PARTES SIN PREVIA AUTORIZACION
www.escuelaing.edu.co




NUEVA VERSION DEL GESTOR DE
CONTRASENA

ESCUELA
COLOMBIANA

DE INGENIERIA
JULIO GARAVITO

VIGILADA MINEDUCACION

Junio 2020

! ESCUELA

COLOMBIANA
/%) DE INGENIERIA
£2710 JULIO GARAVITO

Si desea recuperar su contrasena mas adelante seleccione tres preguntas diferentes & ingrese |z respuesta de
cada unadeellas

Cual es el nombre de su primera artista favorita? v

@

¢Cual es el nombre de su primera mascota?

¢Cual es tu hobbie favorito?

I 2 < e | <

IR AL INICIO SIGUIENTE
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Por favor verifique la informacion de su correo alterno actualice o asocie en caso de ser necesario

correo personal

Aczpto el tratamiento de mis datos personales conforme a los términos de |z solicitud de autorizacion y
politica de tratamiento de datos personales

IR AL INICIO SIGUIENTE

AK 45 #205-59 (Autopista Norte) - Linea Nacional Cratuita: 018000112668 - Contact Center: 57(1) 668 3600

Informacién detallada en: Escuela Colombiana de Ingenieria Julio Caravito

6. Verificar y actualizar datos: Esta opcion permite la actualizacidon de datos para el
correo alterno y el teléfono de contacto.
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| Ayuda

Por favor verifique Ia informacion de su correo alterno, actualice o asocle en caso de ser necesarlo

Nombre

Cargo

Corrso

Telefono

Correo alterno

[ Acepto el tratamiento de mis datos personales conforme a los términos de la solicitud de autorizacién y
politica de tratamiento de datos personales

B iR AL INICIO GUARDAR

AK 45 #205-59 (Autopista Norte) - Linea Nacional Cratuita: 018000112668 - Contact Center: 57(1) 668 3600

[ RIS e SN LW YN A TR e

Informacién detallada en: Escuela Colombiana de Ingenieria Julio Caravito

7. Aceptacion términos y condiciones: Registrara la aceptaciéon de términos vy
condiciones y tratamiento de datos segun la politica de la Escuela, alojada en
https://www.escuelaing.edu.co/escuela/importantDoc/Politica_de Tratamiento d
e Datos Personales.pdf

¥4 Acepto el tratamiento de mis datos personales conforme a los términos de la solicitud de autorizacion y 1
politica de tratamiento de datos personales 1

i IR AL INICIO GUARDAR
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Botdn Ayuda: Aunque no es nueva esta funcién, pero si muy importante para
recordarla, en todo el entorno del aplicativo se encuentra este botdn; al hacer clic,
abrird el manual de usuario para el aplicativo.

= — .

GESTOR DE CAMBIO O RECUPERACION DE CONTRASENA ‘
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Ingrese su nombre de usuario

Sl

:Olvidé su nombre de usuario?

SIGUIENTE

AK 45 #205-59 (Autopista Norte) - Linea Nacional Gratuita: 018000112668 - Contact

Center- 57(1) 668 3600 Informacion detallada en: Escuela Colombiana de Ingenieria
Julio Garavito
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