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Conforme a la Politica General de Seguridad y Privacidad de la Informacién de la Escuela
Colombiana de Ingenieria Julio Garavito, en adelante la Escuela, y en cumplimiento a los
objetivos de seguridad de la informacion definidos en dicha politica, en el presente docu-
mento se definen el conjunto de politicas de dominio especifico.

El presente manual cubre los siguientes dominios de seguridad de la informacion:

—_

Gestion sobre las politicas de seguridad de la Informacioén
Organizacidon de seguridad de la Informacion

Seguridad de los Recursos Humanos

Gestion de Activos

Control de Acceso

Seguridad Fisica y Ambiental

Cifrado

Seguridad de las operaciones

© ® N O A WM

Seguridad de las comunicaciones

S

Adquisicion, desarrollo y mantenimiento de sistemas
11. Relaciones con los proveedores
12. Gestion de incidentes de seguridad de la informacion

13. Cumplimiento
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El manual de politicas de seguridad de la informacion vigente serd el elaborado por la
direccion de la Oficina de Sistemas y Recursos Informdticos (Osiris), en companiia del
comité técnico y aprobado por el comité de politicas de seguridad de la informacion.

La Oficina de Sistemas y Recursos Informdticos (Osiris) realizard las gestiones reque-
ridas para que el manual de politicas de seguridad de la informacién o las politicas
de dominio especifico contenidas en él, sean comunicadas a todos los miembros de la
comunidad universitaria.

La Oficina de Sistemas y Recursos Informdticos (Osiris) deberd revisar y actualizar las
politicas de seguridad de la informacidn contenidas en el presente documento una vez
al afo o cuando los cambios en el entorno lo exijan.

La Oficina de Sistemas y Recursos Informdticos Osiris) deberd diseiar, definir y realizar
un programa de auditoria para el Sistema de Gestion de Seguridad de la Informacion
de la Escuelq, en el cual se contemplen los diferentes dominios de seguridad cubiertos
en el presente manual.
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La Escuela debe definir y mantener un esquema de seguridad de la informacion en
donde existan roles y responsabilidades que consideren actividades de administracion,
operacion y gestion de la seguridad de la informacion.

La Oficina de Sistemas y Recursos Informdaticos (Osiris) debe identificar las autoridades
pertinentes hacia quienes pueda acudir en el caso de que un incidente de seguridad lo
amerite. La Oficina de Sistemas y Recursos Informdticos (Osiris) debe mantener con-
tacto con grupos de interés especial del dmbito de la seguridad de la informacion que
aporten a la gestidn de los riesgos de seguridad identificados en la Escuela.

Los proyectos que desarrolle la Escuela deben contemplar una gestion de los riesgos
de seguridad asociados a la informacion del proyecto, lo cual incluye una identificacion
de los riesgos vy la definicion de la forma como serdn gestionados.

En cualquier caso, los proyectos desarrollados por la Escuela deben estar alineados a
las politicas de seguridad contenidas en el presente manual.

Las actividades y proyectos encaminados a la gestion de la seguridad de la informa-
cion deben estar enmarcados en la estrategia de la Escuela y alineados al cumplimien-
to de las funciones misionales de la institucion.

ROL RESPONSABLES RESPONSABILIDADES
Seran los responsables de clasificar la informacion,
PROPIETARIO Directivos institucionales establecer el nivel de criticidad y disponibilidad de
la misma.

Tendran como responsabilidad asegurar la
informacion de su area, controlando que se

Directores o Jefes de area, Decanos y cumplan los requerimientos de seguridad de
RESPONSABLE . S . .
Directores de Programas acuerdo con lo indicado por los propietarios de la
informacion y las medidas implementadas por el
Custodio.

1
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RESPONSABLES RESPONSABILIDADES

Serd responsable de implementar las medidas y
controles necesarios para salvaguardar los activos
de informacion de acuerdo con la clasificacion
establecida por los propietarios.

CUSTODIO Osiris

Personas que utilizan el activo de
informacioén de manera directa en el dia
a dia dentro de sus funciones laborales

0 académicas.

Tendran como responsabilidad hacer buen uso
del acceso a la informacion suministrada para el
cumplimiento de sus funciones diarias.

USUARIO

* Los dispositivos moéviles que hagan uso de informacién de la Escuela o que se conecten
a su red se deben acoger a las politicas de seguridad de la informacién definidas en el
presente manual.

« Al conectar un dispositivo a la red de la Escuelaq, el propietario del dispositivo acepta
las politicas definidas en el presente manual y asi mismo, las disposiciones que estas
determinen.

 La Oficina de Sistemas y Recursos Informdticos (Osiris) debe disponer de un mecanis-
mo de conexidn seguro que garantice que las conexiones de teletrabajo autorizadas
por la Escuela se realizan de forma segura y se protegen los activos de informacidén en
uso.

12
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La Oficina de Recursos Humanos es la encargada de realizar las siguientes actividades
relacionadas a la seleccidn del personal administrativo para la Escuela y que son funda-
mentales para la seguridad de la informaciodn:

* Verificar los antecedentes de todos los candidatos a un empleo, de acuerdo con:
- Las leyes, reglamentos y ética vigentes en la Escuela y el pais
- La clasificacion de la informacion a la cual se va a tener acceso
- Los riesgos percibidos.

» Confirmar la informacién de referencias personales, familiares y comerciales, para los
casos en los que el candidato vaya a tener acceso a informacion considerada sensible.

* Realizar una verificacién completa de la hoja de vida del solicitante.

» Solicitar una confirmacion de las calificaciones académicas y profesionales entregadas
en la hoja de vida, en caso de sospecha sobre su legitimidad.

* Realizar una verificacion de identidad independiente (pasaporte o documento similar).

* Realizar todas las verificaciones necesarias para confirmar la veracidad de la informa-
cién suministrada por el candidato a ocupar un cargo antes de su vinculacién definitiva

* Certificar que los funcionarios de la instituciéon que en razén de su cargo deban tener
acceso a informacién de la Escuela, firmen en calidad de aceptacién un Acuerdo de
Seguridad, en el cual se les informe de la existencia de las politicas contenidas en el
presente manual, documento que deberd ser adjuntado a los demds documentos rela-
cionados con la ocupacidon del cargo.

Las Oficinas de compras, Juridica, decanaturas, Vicerrectoria Académica y la Unidad de
Gestion Externa (UGE), serdn las encargadas de realizar las siguientes actividades funda-
mentales para la seguridad de la informacion, segun corresponda en cada caso:

Certificar que el personal provisto por terceros (conferencistas, profesores, profesores tem-
porales, etc.), que en razoén de sus funciones deban tener acceso a informacién de la Es-

14
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cuela firmen en calidad de aceptacidon un Acuerdo de Seguridad, antes de otorgar acceso
a las instalaciones o a la plataforma tecnoldgica.

La alta direccion (Rectoria, Vicerrectoria Académica, Vicerrectoria Administrativa, y Se-
cretaria General), en razén de proteger la informacion y los recursos de procesamiento de
la Escuela, y como demostracion de apoyo a la implementacion del Sistema de Gestion de
Seguridad de la Informacidon, promoverd la cultura de seguridad de la informaciéon entre
los miembros de la comunidad universitaria, y por lo tanto define lo siguiente:

* El grupo directivo debe mostrar su compromiso con la seguridad de la informacién por
medio de la aprobacidon y apoyo a la implantaciéon del presente manual de politicas de
seguridad de la informacion.

 La Escuela debe promover la importancia de la seguridad de la informacion entre los
miembros de la comunidad universitaria, asi como motivar el entendimiento, la toma
de conciencia y el cumplimiento de las politicas, normas, procedimientos y estdndares
establecidos.

* El grupo directivo debe definir y establecer los procesos disciplinarios y el tratamiento
que se le dard a los casos de incumplimiento al presente manual de politicas de segu-
ridad de la informacion.

 Para el caso de estudiantes estard basado en el Régimen Estudiantil, para los profeso-
res por medio del Estatuto de Profesores y Reglamento de Trabajo, para los Adminis-
trativos el Reglamento de Trabajo se deben aplicar los respectivos procesos disciplina-
rios cuando se identifiquen violaciones o incidentes de seguridad que asi lo ameriten.

 La Oficina de Recursos Humanos en conjunto con la Oficina de Sistemas y Recursos
Informdticos - Osiris, serdn los encargados de convocar a los profesores y administra-
tivos a las charlas y eventos programados como parte del programa de sensibilizacion
en seguridad de la informacién que se realizard de manera anual y deben proveer los
recursos para su ejecucion y controlar la asistencia.

15
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La Vicerrectoria académica en conjunto con la Oficina de Sistemas y Recursos Informd-
ticos - Osiris, serdn los encargados de convocar a la comunidad universitaria (estudian-
tes), a las charlas y eventos programados como parte del programa de sensibilizacion
en seguridad de la informacion que serd anual y asi mismo deben proveer los recursos
para su ejecucion y controlar la asistencia.

Los miembros de la comunidad universitaria que por su cargo hagan uso de informa-
cion de la Escuela o custodiada por ésta, deben dar cumplimiento a lo indicado en el
presente manual de politicas de seguridad de la informaciéon y asistir a las charlas y
eventos a los cuales sean convocados como parte del programa de sensibilizacion en
seguridad de la informacioén.

Todos los miembros de la comunidad universitaria deben ser cuidadosos de no divulgar
informacion confidencial de la Escuela ni por escrito ni en forma verbal. Igualmente,
esto aplica para situaciones donde la revelacion de informacién pueda causar un im-
pacto operativo, reputacional o legal para la Escuela.

La Escuela asegurard que sus funcionarios serdn desvinculados o reasignados para la eje-
cucion de nuevas labores de una forma ordenada, controlada y segura, por lo tanto, define
lo siguiente:

La Oficina de Recursos Humanos debe realizar el procedimiento de desvinculacion,
otorgamiento de licencias, incapacidades, vacaciones o cambio de labores de los em-
pleados de la Escuela llevando a cabo los procedimientos que dicha oficina haya es-
tablecido.

Cada Director y Jefe de Oficina deben reportar de manera inmediata a la Oficina de
Recursos Humanos, la desvinculacidn o cambio de labores de los funcionarios o del
personal provisto por terceras partes, con el fin que se tomen las medidas pertinentes
y a su vez se informe a las oficinas interesadas.

16
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La informacion, los sistemas, los servicios y los equipos (estaciones de trabajo, equipos
portdtiles, impresoras, redes, Internet, Servidores, aplicaciones, teléfonos, entre otros) de
la Escuela, son activos de la institucion y se proporcionan a los funcionarios y a terceros
autorizados, para cumplir con los propdsitos institucionales.

Todos los activos de informacién de la Escuela, deben ser asignados a un responsable,
inventariados y posteriormente clasificados, de acuerdo con los requerimientos y los crite-
rios que se parametrizaron en la GUIA DE CLASIFICACION DE LA INFORMACION.

e Cada Director y Jefe de oficinag, debe actuar como responsable de la informacion fisica
y electrénica de la dependencia a cargo, ejerciendo asi la facultad de aprobar o revo-
car el acceso a su informacidén con los perfiles adecuados para tal fin.

» Cada Director y Jefe de oficina como responsable de los activos de informacion debe
generar un inventario de dichos activos para las dreas o procesos que lideran, aco-
giendo las indicaciones de la guia de clasificacion de la informacién con el apoyo del
coordinador(a) de seguridad informdtica.

« Cada Director y Jefe de oficina como responsable de los activos de informacién debe
monitorear periddicamente la validez de los usuarios y sus perfiles de acceso a la infor-
macién cada seis meses.

* La Oficina de Sistemas y Recursos Informdaticos (Osiris) puede realizar monitoreo sobre
los activos de informacion de la Escuela sin que esto identifique a usuarios particula-
res. Este procedimiento se podrd llevar a cabo siempre y cuando se tengan indicios de
su vinculacién a un incidente de seguridad, de igual manera esta labor debe realizarse
bajo a autorizacidén del involucrado.

* Los activos de informacion de la Escuela deben ser utilizados por toda la comunidad
universitaria de acuerdo con las politicas contenidas en el presente manual y segun la

18
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normatividad vigente nacional. Esto con el fin de evitar un impacto operativo, legal o
reputacional para la Escuela.

Los profesores y administrativos deben utilizar los recursos tecnoldgicos de la Escuela,
con el Unico objetivo de llevar a cabo las labores asignadas al cargo; por consiguiente,
no deben ser utilizados para fines ajenos a este.

Los Estudiantes deben utilizar los recursos tecnoldgicos de la Escuela, como son los
laboratorios de cémputo, con el Unico fin de sacar provecho a las herramientas para la
formacidén en el dmbito educativo; por consiguiente, no deben ser utilizados para fines
ajenos a este.

Si los profesores y administrativos necesitan utilizar equipos propios diferentes a los
proporcionados por la institucion, deben solicitar la autorizacion, verificaciéon y registro
de la Oficina de Sistemas y Recursos Informdticos (Osiris).

Todos los miembros de la comunidad y terceros deben cumplir con los controles mi-
nimos de seguridad establecidos (antivirus, sistema operativo con ciertos parches de
seguridad), por la Oficina de Sistemas y Recursos Informdticos (Osiris), para poder
conectarse a la red de la Escuela.

Si los profesores, administrativos, estudiantes y terceros, necesitan instalar, hacer uso o
compartir software (libre o propio) en los recursos proporcionados por la Escuela, de-
ben solicitar la autorizaciodn, verificaciéon y registro de la Oficina de Sistemas y Recursos
Informdticos (Osiris).

Los profesores y administrativos en el momento de desvinculacion o cambio de labo-
res, deben realizar la entrega de su puesto de trabajo al Director o Jefe de Oficina o a
quien este delegue; asi mismo, deben encontrarse a paz y salvo con la entrega de los
recursos tecnoldgicos y otros activos de informacion suministrados en el momento de
su vinculacion.

La Oficina de Sistemas y Recursos Informdticos (Osiris) debe establecer un inventario
con el software y sistemas de informacién que se encuentran permitidos en las estacio-
nes de trabajo de la institucién para el desarrollo de las actividades laborales, asi como
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verificar periddicamente que el software instalado en dichas estaciones de trabajo o
equipos moaoviles corresponda Unicamente al permitido.

La Escuela definird los niveles mds adecuados para clasificar su informacién, de acuerdo
con su sensibilidad y la Oficina de Sistemas y Recursos Informdticos (Osiris) generard una
Guia de Clasificacion de la Informacion para gue los propietarios de la misma la catalo-
guen y determinen los controles requeridos para su proteccion.

Toda la informacion debe ser identificada, clasificada y documentada de acuerdo con la
Guia de Clasificacion de la Informacidn establecida por el Comité de Seguridad de la In-
formacion.

La Guia de Clasificacion de la Informacion define los controles técnicos y administrativos
gue se implantardn en la Escuela con el fin de preservar la confidencialidad, integridad y
disponibilidad de los activos en funcién de su nivel de clasificacion.

 Los profesores y administrativos deben cumplir con los lineamientos establecidos en
el manual de clasificacion de la Informacidn para el acceso, divulgaciéon, almacena-
miento, copia, transmision, etiquetado y eliminacidén de la informacidn contenida en los
recursos tecnoldgicos, asi como de la informacion fisica de la institucion.

 El drea de documentaciéon debe tener un periodo de almacenamiento para la informa-
cion fisica y digital, el cual puede ser dictaminado por requerimientos legales o misio-
nales; este periodo debe ser indicado previamente por el propietario de la informacion
y cuando se cumpla el periodo de expiracion, toda la informacidn debe ser eliminada
adecuadamente.

* Los profesores y administrativos deben tener en cuenta estas consideraciones cuando
impriman, escaneen, saguen copias y envien faxes:
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- Verificar las dreas vecinas a impresoras, escdneres, fotocopiadoras y mdquinas de
fax para asegurarse que no quedaron documentos relacionados o adicionales.

- Recoger de las impresoras, escdneres, fotocopiadoras y mdquinas de fax, inmedia-
tamente los documentos confidenciales para evitar su divulgacion no autorizada.

* Los profesores y administrativos deben asegurar que los documentos y medios de al-
macenamiento que contengan informacion sensible, no queden de forma desprotegida
en el momento de ausentarse de su puesto de trabajo.

 Los profesores y administrativos deben proteger la informacion fisica de la Escuela,
utilizando los medios de almacenamiento y resguardo de los que dispongan.

Para cumplir con la clasificacion a continuacion se presentan los tipos de prioridad para
la informacion:

- Publica: estard la informacion que se puede compartir.
- Uso interno: estard la informaciéon de interés para la instituciéon, en general.

- Informacién confidencial: estard la informacidn de interés solo para un drea en par-
ticular o por disposiciéon de la ley (datos sensibles, privados, menores de edad, etc.).
» EI Director o Jefe de drea debe realizar la entrega de la informacidn conveniente a
quien lo suceda en el cargo.
« El Director o Jefe de drea debe resguardar la informacion almacenada en medios mag-
néticos, de cardcter historico, estd quedard documentada como activo del drea.

Ningun miembro de la comunidad o tercero deberd poseer material o informacidn con-
fidencial de la Institucién, para usos no propios de su responsabilidad.

La informaciéon almacenada en medios magnéticos se deberd inventariar, anexando la
descripcion y las especificaciones de la misma, clasificdndola y etiguetdndola en los mis-
mos niveles establecidos en clasificacion de la informacion.
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 Los directores o jefes de drea responsables de la informacidn contenida en las unidades
a su cargo deben delimitar las responsabilidades de sus subordinados y determinar
quién estd autorizado a efectuar operaciones emergentes con dicha informacién to-
mando las medidas de seguridad pertinentes.

La Escuela evitard la divulgaciéon no autorizada, la modificacion, eliminacién o destruccion
de la informacién almacenada en los medios de almacenamiento dispuestos para tal fin.

La Oficina de Sistemas y Recursos Informdticos (Osiris), como responsable de proporcio-
nar los medios, mecanismos o herramientas tecnoldgicas realizard la gestion de medios
extraibles de acuerdo a las necesidades de cada usuario respecto a las labores desempe-
Aadas.

* Los equipos de computo tienen autorizado el manejo de USB y unidades reproductoras
de CD/DVD, por lo tanto, deben cumplir con los siguientes requisitos:
- Tener habilitado el escaneo automdtico de virus.

- Tener configurado en el software de antivirus el bloqueo de la reproduccidén auto-
mdticas de archivos ejecutables.

La Oficina de Sistemas y Recursos Informdticos (Osiris) debe velar porgue la informacion
serd eliminada de los medios de almacenamiento de forma segura cuando ya no sea ne-
cesaria, utilizando procedimientos y herramientas de borrado seguro, garantizando que
no queden rastros de esta.
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La Oficina de Sistemas y Recursos Informdticos (Osiris) debe garantizar que los medios
gue contienen informacién confidencial estén protegidos contra acceso no autorizado, mal
uso o corrupcion durante el transporte.

La Oficina de Sistemas y Recursos Informdticos (Osiris) debe garantizar que la informa-
cion que transita a través de la red cuenta con los protocolos de seguridad necesarios,
asegurado su confidencialidad, disponibilidad e integridad.

La Oficina de Sistemas y Recursos Informdadticos (Osiris) debe implementar la utilizacion de
protocolos de seguridad para el cifrado de las claves.
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La Escuela garantizard entornos con controles de acceso iddneos, los cuales aseguren el
perimetro, tanto en oficinas, aulas de clase, salas de coémputo vy laboratorios, asi como en
entornos abiertos para evitar el acceso no autorizado a ellos.

Asi mismo, controlard las amenazas fisicas externas y velard por proveer las condiciones
medioambientales requeridas para el funcionamiento de la plataforma tecnoldgica y para
la preservacion de sus activos de informacion digitales vy fisicos.

La Oficina de Sistemas y Recursos Informdticos (Osiris) debe asegurar la implantaciéon y
efectividad de mecanismos de seguridad fisica, controles de acceso fisico y condiciones
medioambientales con los que se debe contar.

Los proveedores responsables de las dreas seguras tienen la obligacion de vigilar y garan-
tizar que se cumplan las siguientes medidas de seguridad:

* Las dreas que se catalogan como seguras deben permanecer cerradas y custodiadas

* El acceso a dreas seguras donde se procesa o almacena informaciéon confidencial, de
uso interno y publico, es limitado Unicamente a personas autorizadas.

La Oficina de Sistemas y Recursos Informaticos (Osiris) como responsable de las redes de
datos y los recursos de red de la institucion, debe velar porque dichas redes sean debida-
mente protegidas contra accesos no autorizados por medio de mecanismos de control de
acceso légico.

* La oficina de Sistemas y recursos Informdticos (Osiris) debe establecer un procedi-
miento de autorizacién y controles para proteger el acceso a las redes de datos y los
recursos de red de la institucion.
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 La oficina de Sistemas vy recursos Informdticos (Osiris) debe asegurar que las redes
inaldmbricas cuenten con mecanismos de autenticacidén que evite los accesos no au-
torizados.

* La oficina de Sistemas y recursos Informdticos (Osiris) debe establecer controles para
la identificacion y autenticacidon de los usuarios provistos por terceras partes a las re-
des o recursos de red del a Escuela, asi como velar por la aceptacion de las responsa-
bilidades de dichos terceros en cuanto a las Politicas de Seguridad de la Informacion.

 La oficina de Sistemas y recursos Informdticos (Osiris)debe suministrar una herramien-
ta para realizar conexiones remotas a la red de drea local de la Escuela de manera se-
gura para los profesores y administrativos que por su labor asi lo requiera, la cual debe
ser aprobada, registrada y auditada.

« La oficina de Sistemas y recursos Informdticos (Osiris)debe contar con un procedimien-
to de creacién de cuentas, donde estén definidas las condiciones de autorizaciéon y
acuerdos de confidencialidad respectivos.

 Los profesores y administrativos deben contar con el Acuerdo de Seguridad firmado,
otorgado por recursos humanos y la autorizacion de creaciéon de cuentas otorgado por
el jefe inmediato, para tener acceso |égico a los sistemas de informacion de la institu-
cion, segun sea el caso.

 Los profesores, administrativos y terceros que deseen que los equipos de computo per-
sonales accedan a la red de datos de la institucion deben cumplir con todos los requisi-
tos o controles para autenticarse en ésta y Unicamente podrdn realizar las tareas para
las que fueron autorizados.

Los profesores, administrativos, estudiantes y terceros deben contar con una autorizacion
y con los mecanismos permitidos por la Oficina de Sistemas y Recursos Informaticos (Osi-
ris), para realizar una conexién remota a equipos conectados a la red interna desde fuera
de la misma.
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La Escuela, establecerd privilegios para el control de acceso |égico de cada usuario o
grupo de usuarios a las redes de datos, los recursos tecnoldgicos y los sistemas de infor-
macion de la institucion. Asi mismo, velard porque los profesores, administrativos y el per-
sonal provisto por terceras partes tengan acceso Unicamente a la informacién necesaria
para el desarrollo de sus labores y la asignacion de los derechos de acceso esté regulada
por normas y procedimientos establecidos para tal fin.

 La oficina de Sistemas y Recursos Informdticos (Osiris) debe establecer un procedi-
miento formal para la administraciéon de los usuarios en las redes de datos, los recursos
tecnoldgicos y sistemas de informacion de la institucion; que contemple la creacion,
modificacion, bloqueo o eliminacion de las cuentas de usuario.

 Los directores o jefes de drea deben gestionar la creacién, modificacion, bloqueo o eli-
minacion de los usuarios y permisos a los diferentes sistemas de informacidon y recursos
tecnoldgicos ante la Oficina de Sistemas y Recursos Informdticos(Osiris) quien serd el
encargado de ejecutar las labores a nivel tecnoldgico.

 La Oficina de Sistemas y Recursos Informdticos (Osiris) debe definir los lineamientos
para las caracteristicas que deben contener las contrasefias que se aplicardn sobre la
plataforma tecnoldgica, los servicios de red y los sistemas de informacion.

« La Oficina de Sistemas y Recursos Informdticos (Osiris) debe establecer un procedi-
miento que asegure la eliminacioén, reasignacion o bloqueo de los privilegios de acceso
otorgados sobre los recursos tecnoldgicos, los servicios de red y los sistemas de infor-
macién de manera oportuna.

 La oficina de Sistemas y recursos Informdticos (Osiris) debe asegurarse que los usua-
rios o perfiles de usuario, que tienen asignados por defecto los diferentes recursos de la
plataforma tecnoldgica, sean inhabilitados o eliminados.
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 La Oficina de Sistemas y Recursos Informdticos (Osiris) en conjunto con los propieta-
rios de los activos de informacién deben autorizar la creacién o modificacion de las
cuentas de acceso de los recursos tecnoldgicos y sistemas de informacion de la institu-
cion, segun sea el caso.

* Los propietarios de los activos de informacion (directores de drea, decanatura, direc-
cién o dependencia) deben verificar y ratificar periddicamente (cada seis meses) todas
las autorizaciones sobre sus recursos tecnoldgicos y sistemas de informacion.

Los usuarios, de los recursos tecnoldgicos y los sistemas de informacidn, realizardn un uso
adecuado y responsable de dichos recursos y sistemas, salvaguardando la informaciéon a
la cual se les ha permitido el acceso.

» Los estudiantes, profesores, administrativos y terceros que hacen uso de la plataforma
tecnolodgica, los servicios de red y los sistemas de informacién de la Escuela, deben
hacerse responsables de las acciones realizadas en los mismos, asi como del usuario y
contrasefa asignados para el acceso a estos.

 Ninguna persona debe compartir sus cuentas de usuario y contrasefas asignados para
el ingreso a los servicios de red y los sistemas de informacién con otros miembros de la
comunidad institucional o terceros.

* Los estudiantes, administrativos, profesores y terceros que posean acceso a la plata-
forma tecnoldgica, los servicios de red y los sistemas de informacion que la institucion
ofrece, deben acogerse a las normas establecidas para la configuracion de contrase-
Aas designadas por la institucion.

* La Oficina de Sistemas y Recursos Informdticos (Osiris) debe registrar todos los usua-
rios en la Base de Datos de Usuarios y Roles.
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La creacién de un nuevo usuario o solicitud para la asignacidon de otros roles dentro
de cualquier sistema de informacion, deberd acompanarse por el reporte debidamente
firmado por el Jefe de area, de lo contrario no se le dard trdmite a la requisicion.

Todos los miembros de la comunidad y terceros serdn responsables por las credencia-
les (usuario y contraseia) que le sean asignadas y que reciben para el uso y acceso de
los recursos.

Ningun usuario (profesor, administrativo, estudiante, graduado o tercero) recibird cre-
denciales de acceso a la plataforma tecnoldgica, los servicios de red y los sistemas de
informacién o aplicaciones, hasta que no acepte formalmente la Politica de Seguridad
de la Informacioén e Informatica vigente.

Todos los estudiantes, profesores, administrativos, graduados, visitantes y terceros, de-
berdn autenticarse en los mecanismos de control de acceso provistos por la Oficina de
Sistemas y Recursos Informaticos (Osiris) antes de poder usar la infraestructura tecno-
I6gica de la Escuela.

Los administrativos y profesores no deben proporcionar informacion de los mecanismos
de control de acceso en las instalaciones e infraestructura tecnoldgica de la Escuela a
personal externo, a menos que se tenga el visto bueno del duefio de la informacioén, de
Osiris y de su Jefe inmediato.

Todo estudiante, administrativo y profesor, que acceda a la infraestructura tecnoldgica
de la Escuela, debe contar con un identificador de usuario (ID) Unico y personalizado.

La Oficina de Sistemas y Recursos Informdticos (Osiris) debe asegurarse que el acceso
a los servicios de informacidon solo sea posible con un proceso de conexién segura.
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La Oficina de Sistemas y Recursos Informdticos (Osiris) debe implementar los controles
necesarios para proteger los servicios de informacidn de intentos de inicio de sesién
mediante ataques de fuerza bruta.

La Oficina de Sistemas y Recursos Informdticos (Osiris) debe generar mensajes de ad-
vertencia general indicando que solo los usuarios autorizados pueden acceder al equi-
po de cémputo.

La Oficina de Sistemas y Recursos Informdticos (Osiris) debe validar la informacién de
ingreso solamente al completar todos los datos de entrada.Si presenta una condicion
de error, el sistema no debe indicar qué parte de los datos es correcta o incorrecta.

La Oficina de Sistemas y Recursos Informdticos (Osiris) debe habilitar el registro de los
intentos exitosos y fallidos de acuerdo a los perfiles de los usuarios en los sistemas de
informacién necesarios.

La Oficina de Sistemas y Recursos Informdticos (Osiris) debe garantizar la transmisidn
segura de contrasefas sobre la red.

La Oficina de Sistemas y Recursos Informdticos (Osiris) debe asegurar la terminacion
de sesiones inactivas después de un periodo de inactividad de cinco minutos, teniendo
especial cuidado con lugares de alto riesgo, tales como dreas publicas o externas por
fuera de la organizacién o en dispositivos moviles.

Los profesores, administrativos y estudiantes deben recibir junto con el nombre de usua-
rio una contrasefa o clave para acceder a los recursos informdticos de la institucion, la
cual es de cambio obligatorio en el primer uso, garantizando asi su responsabilidad y
Unico conocimiento sobre la misma.

Los profesores, administrativos y estudiantes deben establecer una contrasefa que
debe tener una longitud minima de ocho caracteres alfanuméricos (mayusculas, mi-
nusculas, nimeros, simbolos), diferentes a nombres propios o cualquier otra palabra
de fdcil identificacion.
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Los profesores, administrativos y estudiantes deben cambiar las contraseias o claves
de acceso a la red, a los sistemas de informacién y demds con una periodicidad de seis
meses.

La Oficina de Sistemas y Recursos Informdticos (Osiris) debe cambiar las contrasefias
o claves de Administrador de los diferentes sistemas con una periodicidad de 90 dias.

La Oficina de Sistemas y Recursos Informdticos (Osiris) debe establecer los controles
necesarios para que después de tres intentos no exitosos al digitar la contrasefia del
usuario, esta se bloquee de manera inmediata y se deberd solicitar el desblogueo en la
plataforma destinada para este fin.

Los profesores, administrativos y estudiantes deben realizar su cambio de contrasefia
exclusivamente en la plataforma destinada para tal fin. No se podrdn modificar por
ningun otro medio.

La Oficina de Sistemas y Recursos Informdticos (Osiris) debe asegurar que el nimero
de sesiones concurrentes de un mismo usuario sea limitado.

La Oficina de Sistemas y Recursos Informdticos (Osiris) debe asegurar que el usuario
sed usado en el equipo asignado al profesor o administrativo respectivo.

La Oficina de Sistemas y Recursos Informdticos (Osiris) debe establecer mecanismos
para que las contrasenas o claves no sean iguales al nombre de usuario o cualquier
variacion (al revés, mayusculas, etc.), alias o sobrenombre de la persona.

Los profesores, administrativos y estudiantes deben asegurarse que la contrasefia o
clave no contiene palabras frecuentemente usadas y que se puedan asociar de manera
rdpida con su vida personal (nombre de hijos, fecha de nacimiento, nimero de cédula
y numero de celular, entre otros), no usa patrones como secuencias de niumeros o ca-
racteres y cadena repetidas.

La Oficina de Sistemas y Recursos Informdticos (Osiris) debe proporcionar los meca-
nismos necesarios para gue los profesores, administrativos o estudiantes que olviden,
bloqueen o extravien su contraseia, puedan restablecerla de forma segura.
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Los profesores, administrativos y estudiantes deben asegurarse que las contraseias
no se encuentren de forma legible en cualquier medio impreso o dejarlos en un lugar
donde personas no autorizadas puedan descubrirlos.

Los estudiantes, administrativos y profesores deben cambiar inmediatamente la con-
trasefa si tiene la sospecha de que esta es conocida por otra persona.

Los profesores y administrativos no deben almacenar las contrasefias en ningun pro-
grama o sistema que proporcione esta facilidad a menos que sea aprobada por la Ofi-
cina de Sistemas y Recursos Informdticos (Osiris).

La Oficina de Sistemas y Recursos Informdticos (Osiris) debe implementar los controles
necesarios para asegurar que el acceso al codigo fuente de los aplicativos desarro-
llados sea limitado. Solamente el personal del grupo de desarrollo podrd contar con
acceso a esta informacion y hard un uso moderado de la misma.

La Oficina de Sistemas y Recursos Informaticos (Osiris) debe proporcionar las herra-
mientas necesarias para realizar control de cambios sobre el cédigo fuente de los apli-
cativos desarrollados por la misma, las cuales permitirdn retroceder a una version an-
terior del cédigo.

La oficina de Sistemas y Recursos Informdticos (Osiris) debe ser responsable por la
aprobacion, supervision y modificacion de los cédigos fuente de los aplicativos.
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La Escuela, asegurard el uso adecuado y efectivo de la criptografia para proteger la con-
fidencialidad, autenticidad o integridad de la informacién confidencial de la institucién al
momento de almacenarse o transmitirse.

La Oficina de Sistemas y Recursos Informdticos (Osiris) debe proporcionar los mecanismos
o herramientas necesarias para asegurar la proteccion de claves de acceso a la red de
datos, los sistemas de informacidn, datos y servicios de la institucion.

La Oficina de Sistemas y Recursos Informdticos (Osiris) debe proporcionar los mecanismos
de cifrado necesarios para asegurar que la transmision de informacién confidencial de
forma interna o externa se realice de forma segura.

La Oficina de Sistemas y Recursos Informdticos (Osiris) debe proporcionar los mecanismos
o herramientas necesarias para cifrar la informacién confidencial de la institucion, res-
guardada por los propietarios de la informacién (directores de drea, decanatura, direcciéon
o dependencia).

La Oficina de Sistemas y Recursos Informadticos (Osiris) debe contar con una politica para
garantizar la privacidad de la informacién que se respalda en medios de almacenamiento
secundarios. Por lo tanto, se recomienda cifrar dicha informacidén para mayor seguridad.
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La Escuela proveerd la implantacion y velard por la efectividad de los mecanismos de se-
guridad fisica y control de acceso que aseguren el perimetro de sus instalaciones. Asi mis-
mo, controlard de amenazas fisicas externas e internas y las condiciones medioambientales
de sus oficinas.

Todas las dreas destinadas al procesamiento o almacenamiento de informacion sensible,
asi como aquellas en las que se encuentren los equipos y demds infraestructura de soporte
a los sistemas de informacidn y comunicaciones, se consideran dreas de acceso restringi-
do.

e Cualquier persona (estudiante, administrativo, docente, tercero), que tenga acceso a
las instalaciones de la Escuela, deberd registrar los equipos de coémputo que no sean
de propiedad de la institucion, en la plataforma web establecida y de acuerdo a los
procedimientos definidos por la Oficina de Sistemas y Recursos Informdticos (Osiris).

* Los profesores, administrativos, estudiantes o terceros, que requieran ingresar a los
centros de computo y a los centros de cableado, deben realizar las solicitudes de acce-
so a la Oficina de Sistemas y Recursos Informaticos (Osiris). En el caso de los centros de
computo de la Decanatura de Ingenieria de Sistemas al Laboratorio de Informdtica y si
existiesen otros centros similares, a la dependencia responsable del mismo. Adicional,
los responsables deben realizar un registro del ingreso de los visitantes en una bitdcora
ubicada en la entrada de estos lugares de forma visible.

* Los profesores, administrativos, estudiantes y terceros que deseen ingresar a los cen-
tros de cédmputo vy a los centros de cableado deben realizar el ingreso acompanados
de un funcionario de la dependencia responsable de los mismos.

* Los profesores, administrativos, estudiantes y terceros deben cumplir completamente
con los controles fisicos implantados por la institucién, ya que los ingresos vy salidas a
las instalaciones de la Escuela deben ser registrados.
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Todos los miembros de la comunidad y terceros deben portar el carné que los identifica
como tales en un lugar visible, mientras se encuentren en las instalaciones de la institu-
cioén; en caso de pérdida del carné, deben reportarlo a la mayor brevedad posible.

Los profesores, administrativos, estudiantes y terceros no deben intentar ingresar a
dreas a las cuales no tengan autorizacion.

Las dependencias que tienen bajo su custodia centros de codmputo y centros de cablea-
do deben modificar de manera inmediata los privilegios de acceso fisico a estos sitios,
en situaciones de desvinculacion o cambio en las labores de una persona autorizada.

Las dependencias que tienen bajo su custodia centros de cémputo y centros de cablea-
do deben velar por las condiciones fisicas y medioambientales necesarias para certi-
ficar la proteccion y correcta operacion de los recursos de la plataforma tecnoldgica
ubicados en estos sitios. Para cumplir con esto deben existir:

- Sistemas de control ambiental de temperatura y humedad

- Sistemas de extinciéon de incendios

- Sistemas de vigilancia y monitoreo

- Alarmas en caso de detectarse condiciones ambientales inapropiadas.

Las dependencias que tienen bajo su custodia centros de cémputo y centros de ca-
bleado, en conjunto con la Direccion de Planta Fisica, deben velar porgue los recursos
de la plataforma tecnoldgica, ubicados en estos sitios, se encuentren protegidos contra
fallas o interrupciones eléctricas.

Las dependencias que tienen bajo su custodia centros de cédmputo y centros de ca-
bleado, en conjunto con la Direccidon de Planta Fisica, deben certificar que estos sitios
se encuentren separados de dreas gue tengan liguidos inflamables o que corran riesgo
de inundaciones e incendios.

Las dependencias que tienen bajo su custodia centros de cémputo y centros de ca-
bleado, en conjunto con la Direccién de Planta Fisica, deben asegurar que las labores
de mantenimiento de redes eléctricas, de voz y de datos, sean realizadas por personal
idéneo y previaomente autorizado e identificado.
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 Las dependencias que tienen bajo su custodia centros de codmputo y centros de cablea-
do deben llevar control de la programacidn de los mantenimientos preventivos a estos
sitios, teniendo en cuenta los niveles de servicio acordados con los responsables de los
servicios particulares y acorde a la operacidén de la institucion.

 Las dependencias que tienen bajo su custodia centros de computo y centros de cablea-
do deben velar porque los niveles de temperatura y humedad relativa en estos sitios
estén dentro de los limites requeridos por la infraestructura de computo alli instalada,
para lo cual se deben usar sistemas de aire acondicionado segun sea el caso.

» Las dependencias que tienen bajo su custodia centros de cdmputo y/o centros de ca-
bleado deben solicitar mantenimientos preventivos y pruebas de funcionalidad del sis-
tema de UPS vy plantas eléctricas, de los sistemas de deteccidn de incendios y del siste-
ma de aire acondicionado.

+ Las dependencias que tienen en custodia centros de computo y/o centros de cableado
deben monitorear las variables de temperatura y humedad de las dreas de procesa-
miento de datos.

 La Escuela debe designar y aplicar proteccion fisica para desastres como: fuego, inun-
dacion, terremoto, explosion, malestar civil y otras formas de desastre natural o huma-
no.

+ Las dependencias que tienen bajo su custodia centros de cdmputo y/o centros de ca-
bleado deben velar por el ambiente adecuado para los activos informdticos como ven-
tilacién, iluminacién, regulacidon de corriente, etc.

La Escuela debe mantener dreas seguras para la gestidn, almacenamiento y procesamien-
to de informacién en la institucidn. Las dreas deben contar con:
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- Protecciones fisicas y ambientales, acordes con el valor y la necesidad de asegura-
miento de los activos que se protegen.

- Definicion de perimetros de seguridad

- Controles de acceso fisicos

- Seguridad para proteccion de los equipos

- Seguridad en el suministro eléctrico y cableado

- Condiciones ambientales adecuadas de operacion

- Sistemas de contencidn, deteccidn y extincion de incendios.

Los estudiantes, administrativos, profesores y terceros no deben mover o reubicar los
equipos de cdmputo pertenecientes a la Escuela, instalar o desinstalar dispositivos, ni
retirar marcas, logotipos ni hologramas de los mismos sin la autorizacion de la Oficina
de Sistemas y Recursos Informdticos (Osiris).

La Direccion de Compras y Suministros debe resguardar los activos de informacion que
se le asignan a los profesores y administrativos mediante la firma del usuario como
responsable de estos.

Los profesores, administrativos y estudiantes deben conservar los equipos de coémputo
en la ubicacion autorizada por la oficina de Sistemas y Recursos Informdticos (Osiris).

Los profesores y administrativos deben utilizar los equipos de cémputo asignados para
uso exclusivo de las funciones del cargo que desempefan en la Escuela.

Los estudiantes deben utilizar los equipos de coémputo destinados como herramientas
de apoyo (salas de cémputo vy laboratorios) a las labores académicas o de investiga-
cion, sin vulnerar las politicas establecidas por la institucidn y por las leyes vigentes del
pais.
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Los profesores y administrativos deben solicitar la capacitacion necesaria para el co-
rrecto manejo de las herramientas informdticas que requieren para realizar sus labores,
a fin de evitar riesgos por mal uso y para aprovechar al mdximo los recursos propor-
cionados por la institucion.

Los profesores, administrativos, estudiantes y terceros no deben consumir alimentos o
ingerir liguidos mientras utilizan los equipos de computo.

Los profesores y administrativos deben informar a la Oficina de Sistemas y Recursos
Informdticos (Osiris) cuando se requiera realizar cambios multiples de los equipos de
coémputo derivado de reubicacidn de lugares fisicos de trabajo o cambios locativos, con
tres dias de anticipacién y un plan detallado.

Los profesores, administrativos, estudiantes y terceros no deben abrir o destapar los
equipos de coémputo de la Escuela. Solo el personal de la Oficina de Sistemas y Recur-
sos Informdticos (Osiris) estd autorizado para realizar esta labor.

La Oficina de Sistemas y Recursos Informdticos (Osiris) debe mantener los cables de
red de los centros de datos claramente marcados para identificar fdcilmente los ele-
mentos conectados y evitar desconexiones erroneas.

La Oficina de Sistemas y Recursos Informdticos (Osiris) y la Direccidn de Planta Fisica
deben contar con los planos que describan las conexiones del cableado.

La Oficina de Sistemas y Recursos Informaticos (Osiris) debe mantener el acceso a los
centros de cableado solo para el personal autorizado.

La Oficina de Sistemas y Recursos Informdticos (Osiris) es la responsable de llevar a
cabo los servicios de mantenimiento y reparaciones al equipo informdtico, por medio
de personal idéneo para la labor.
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La Oficina de Sistemas y Recursos Informadticos (Osiris) es la Unica autorizada para
realizar la labor descrita en el punto anterior.

Los profesores, administrativos y estudiantes deben respaldar con copias de seguridad
toda la informacion personal o confidencial que se encuentre en el equipo de computo
asignado, previniendo asi la pérdida involuntaria de la misma, derivada del proceso de
reparacion.

La Oficina de Sistemas y Recursos Informdticos (Osiris) debe realizar procedimientos
de borrado seguro en los equipos que se dan de baja y los equipos que son asignados
a usuarios diferentes por temas de rotacidn.

Los profesores y administrativos deben bloquear la sesidon de sus equipos de cdmputo
cuando no se encuentren en su lugar de trabajo. Esto con el fin que la sesidn del usuario
no quede activa con los privilegios a la mano. (Procedimiento de cierre por inactividad)

Los estudiantes deben cerrar sesion en los equipos de codmputo luego de terminar de
usarlos para evitar el uso inadecuado de terceros.

Los profesores y administrativos de la Escuela deben conservar el escritorio del equipo
libre de informacién de uso interno o confidencial propia de la institucion, que pueda
ser alcanzada, copiada o utilizada por terceros o por personal que no tenga autoriza-
cidén para su uso o conocimiento.

La Oficina de Sistemas y Recursos Informdticos (Osiris) debe garantizar que los usua-
rios tengan la pantalla del equipo limpia o libre de archivos confidenciales por medio
de mecanismos adecuados para este fin.

La Oficina de Sistemas y Recursos Informdticos (Osiris) debe aplicar un protector es-
tadndar en todas las estaciones de trabajo y equipos portdtiles de la Escuela, de forma
gue se active luego de diez minutos sin uso.
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Los profesores y administrativos deben guardar en un lugar seguro cualquier documen-
to, medio magnético u éptico removible que contenga informacién confidencial o de
uso interno.

Los profesores y administrativos no deben dejar en el escritorio fisico documentos de
uso confidencial sin custodia.

La Oficina de Sistemas y Recursos Informdticos (Osiris) debe establecer las medidas
de control necesarias que permitan comprobar el correcto cumplimiento de los puntos
anteriores.
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La Oficina de Sistemas y Recursos Informadticos (Osiris) debe realizar la documentacidon
y actualizaciéon de los procedimientos relacionados con la operacion y administracion
de los sistemas de informacion de la institucion.

La Oficina de Sistemas y Recursos Informdticos (Osiris) debe proporcionar a sus funcio-
narios manuales de configuracion y operacion de los servicios de red, bases de datos y
sistemas de informacion que conforman las diferentes plataformas.

La Oficina de Sistemas y Recursos Informdticos (Osiris) debe proveer los recursos nece-
sarios para la implantacién de controles que permitan la separaciéon de ambientes de
desarrollo, pruebas y produccion, teniendo en cuenta consideraciones como:

- Controles para el intercambio de informacién entre los ambientes de desarrollo y
produccion.

- Lainexistencia de compiladores, editores o fuentes en los ambientes de produccién.

- Acceso diferente para cada uno de los ambientes.

La Escuela con el apoyo de la Oficina de Sistemas y Recursos Informdticos (Osiris) es-
tablecerd los mecanismos para las solicitudes de cambios. De igual manera, coordinard
y controlard los cambios realizados en los activos de informacion tecnoldgicos y los
recursos informaticos.

La Oficina de Sistemas y Recursos Informdticos (Osiris) debe garantizar que todo cam-
bio realizado a un componente de la plataforma tecnoldgica, los cuales conlleve mo-
dificacion de accesos, modificacion o mantenimiento de software, actualizaciéon de
versiones o modificacidn de pardmetros, certifica y mantiene los niveles de seguridad
existentes no afecta la correcta operaciodn de la misma ni de otros servicios.

La Oficina de Sistemas y Recursos Informadticos (Osiris) debe garantizar que todo cam-
bio realizado sobre la plataforma tecnoldgica de la Escuela, quedard formalmente do-
cumentado desde su solicitud hasta su implementacion.
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Los responsables de los activos de informacion tecnoldgicos y recursos informdticos
(directores de drea, decanatura, direccidn o dependencia) deben solicitar formalmente
los requerimientos de nuevas funcionalidades, servicios o modificaciones sobre sus sis-
temas de informacion.

La Oficina de Sistemas y Recursos Informdticos (Osiris), como Administradores de los
activos de informacion tecnoldgicos y recursos informdticos, deben garantizar que las
modificaciones o adiciones en las funcionalidades de los sistemas de informacion estdn
soportadas por las solicitudes realizadas por los usuarios.

La Oficina de Sistemas y Recursos Informdticos (Osiris) debe supervisar continuamente
el uso de los recursos con el fin de realizar los pertinentes ajustes, mirar las proyeccio-
nes para las futuras necesidades de capacidad y asegurar el rendimiento del sistema
requerido.

La Oficina de Sistemas y Recursos Informdticos (Osiris) debe realizar estudios sobre las
proyecciones de crecimiento de los recursos administrados de manera peridédica, con
el fin de asegurar el desempefio y capacidad de la plataforma tecnoldgica. Aspectos
a considerar:

Consumo de recursos de procesadores, memorias, discos.

Servicios de impresion

Ancho de banda, internet y trdfico de las redes de datos.

La Oficina de Sistemas y Recursos Informdticos (Osiris) debe separar los ambientes de
desarrollo, pruebas y produccidon con el fin de reducir los riesgos de acceso no autori-
zado o cambios en el entorno operativo.

La Oficina de Sistemas y Recursos Informdaticos (Osiris) debe garantizar los recursos
necesarios que permitan la separacion de los ambientes de desarrollo, pruebas y pro-
duccién.
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 La Oficina de Sistemas y Recursos Informdticos (Osiris) debe garantizar la independen-
cia de los usuarios que usan los ambientes de desarrollo, pruebas y produccién.

Teniendo en cuenta que cada uno de los equipos de la institucion cuenta con una licencia
de antivirus y un agente instalado en cada una de ellas.

* Los profesores, administrativos, estudiantes y terceros deben contar con un antivirus
actualizado en sus dispositivos personales tales como: portdtiles o celulares, si desean
ingresar a la red de datos de la institucion.

* Los profesores, administrativos, estudiantes y terceros deben verificar que la informa-
cién y los medios de almacenamiento, estén libres de cualquier tipo de codigo malicio-
so, para lo cual deben ejecutar el software antivirus instalado por la Oficina de Siste-
mas y Recursos Informdticos (Osiris)en los equipos de computo de la Institucion.

» Los profesores y administrativos deben verificar, mediante el uso del software de an-
tivirus, que todo archivo, independiente de su procedencia, esté libre de virus antes de
ser accedido.

* Ningun profesor, administrativo, estudiante o tercero debe descargar software desde
sistemas de correo electronico, de mensajeria instantdnea y redes de comunicaciones
externas, sin la debida autorizacion de la Oficina de Sistemas y Recursos Informdticos
(Osiris).

* Los profesores, administrativos y terceros que sospechen de alguna infeccidén por virus
deben dejar de usar inmediatamente el equipo de coémputo y notificar a la Oficina de
Sistemas y Recursos Informdticos (Osiris), para la revision y eliminacién del virus.

* Los profesores, administrativos, estudiantes y terceros no deben realizar modificacio-
nes o eliminar las configuraciones de seguridad en Antivirus, Outlook, office, navegado-
res u otros programas, para detectar y prevenir la propagacion de virus.
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Los profesores, administrativos, estudiantes y terceros no deben intentar eliminar los
virus de los equipos, d menos gue sean personal autorizado por la Oficina de Sistemas
y Recursos Informdticos (Osiris), para garantizar la limpieza total de los equipos.

La Escuelq, tiene el compromiso de la generacion de copias de respaldo y almacena-
miento de su informacién confidencial, proporcionando los recursos necesarios y esta-
bleciendo los procedimientos y mecanismos para la realizacion de estas actividades.

Las dreas propietarias de la informacion, con el apoyo de Osiris, serdn las encargadas
de la generacion de las copias de respaldo, se definird la estrategia a seguir y los perio-
dos de retencion para el respaldo y almacenamiento de la informacion.

Asi mismo, se velard porque los medios magnéticos que contienen informacioén de la
Escuela sean almacenados en una ubicaciéon diferente a las instalaciones donde se
encuentra disponible. El sitio externo donde se resguarden las copias de respaldo debe
contar con los controles de seguridad fisica y medioambiental apropiados.

Para una correcta realizacion y seguridad de backups se deberdn tener en cuenta estos
puntos:

La Oficina de Sistemas y Recursos Informdaticos (Osiris)(Osiris) debe contar con un pro-
cedimiento de respaldo de los sistemas operativos y de la informacién de los usuarios,
para poder realizar una reinstalacidon en caso de sufrir un percance.

La Oficina de Sistemas y Recursos Informdticos (Osiris) debe determinar los medios y
herramientas correctos para realizar los backups, teniendo en cuenta los espacios ne-
cesarios, tiempos de lectura escritura, tipo de backup a realizar, etc.

La Oficina de Sistemas y Recursos Informdticos (Osiris) debe realizar el almacenamien-
to de los backups en lugares diferentes de donde reside la informacidn principal. De
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este modo se evita la pérdida total si hay un desastre que afecte todas las instalaciones
de la institucion.

La Oficina de Sistemas y Recursos Informdticos (Osiris) debe verificar la integridad de
los backups que se estdn almacenando, de acuerdo con el procedimiento de revision
periddica de estos, con el fin de asegurar que al momento de requerir restaurar alguno
de ellos funcione como se espera.

Los directores o jefes de drea deben identificar la informacidn que debe ser respaldada
y almacenarla de acuerdo con su nivel de clasificacion.

La Oficina de Sistemas y Recursos Informdticos (Osiris) debe contar con un procedi-
miento adecuado para garantizar la integridad fisica de los respaldos, en prevision de
robo, destruccion o pérdida.

La Oficina de Sistemas y Recursos Informdticos (Osiris) debe contar con un procedi-
miento previamente definido para borrar fisicamente la informacion de los medios de
almacenamiento, antes de desecharlos.

La Oficina de Sistemas y Recursos Informdticos (Osiris) debe provisionar equipos de
hardware con caracteristicas similares a los utilizados para el proceso normal de la
operacion de la Escuela, en condiciones necesarias para entrar en funcionamiento en
caso de desastres fisicos.

Los directores o jefes de dreaq, para el caso de la informacion confidencial, deben reali-
zar el respaldo diario de las modificaciones efectuadas y guardar respaldos histéricos
semanalmente de dicha informaciéon mediante los mecanismos o herramientas propor-
cionadas por la Oficina de Sistemas y Recursos Informdadticos (Osiris).

Los directores o jefes de drea para el caso de la informacién de uso interno deben res-
paldar con una frecuencia minima de una semana y guardar los respaldos histéricos
mensualmente de la informacion mediante los mecanismos o herramientas proporcio-
nadas por la Oficina de Sistemas y Recursos Informdticos (Osiris).

Los directores o jefes de drea para el caso de la informacidn publica deben realizar el
respaldo de ésta a criterio propio.

48



<2 4SEGURIDAD
\ &PRIVACIDAD

DE LA INFORMACION

 Los directores o jefes de drea como propietarios de los recursos tecnoldgicos y siste-
mas de informacion deben definir en conjunto con la Oficina de Sistemas y Recursos
Informdticos (Osiris), las estrategias para la generacion, retencidon y rotacion de las
copias de respaldo de los activos de informacion.

* La Oficina de Sistemas y Recursos Informdticos (Osiris) debe asegurar reproducir toda
la informacion necesaria para la posterior recuperacion sin pasos secundarios, esto
para tener un plan de contingencia y poner en prdctica, de alguna manera, la continui-
dad del negocio.

La Oficina de Sistemas y Recursos Informdticos (Osiris) debe determinar los roles de usua-
rio, segun su responsabilidad y tareas asignadas dentro de la Escuela, que intervienen
dentro del proceso de backups:

- Administrador de backups: persona encargada de realizar los backups.

- Transportador: encargado de llevar los backups fuera de las instalaciones de la
institucion.

- Probador: Encargado de probar backups cada cierto periodo de tiempo.

La Escuelq, realizard monitoreo permanente del uso que dan los funcionarios a los recur-
sos de la plataforma tecnoldgica y los sistemas de informaciéon de la institucion. Ademds,
velard por la custodia de los registros de auditoria cumpliendo con los periodos de reten-
cion establecidos para dichos registros.

La Oficina de Sistemas y Recursos Informdticos (Osiris), en conjunto con los responsables
de los servicios, definirdn la realizacién de monitoreo de los registros de auditoria sobre los
aplicativos donde se opera los procesos de la institucion.
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 La oficina de Sistemas y Recursos Informdticos (Osiris) debe determinar los eventos
qgue generardn registros de auditoria en los recursos tecnoldgicos y los sistemas de
informacion.

 La oficina de Sistemas y Recursos Informdticos (Osiris) debe habilitar los registros de
auditoria y sistemas de monitoreo de la plataforma tecnoldgica administrada, acorde
con los eventos a auditar establecidos.

* La Oficina de Sistemas y Recursos Informdticos (Osiris) debe certificar la integridad y
disponibilidad de los registros de auditoria generados en la plataforma tecnoldgica y
los sistemas de informacioén. Estos registros deben ser almacenados y sélo deben ser
accedidos por personal autorizado.

La Escuelqd, por medio de la Oficina de Sistemas y Recursos Informdaticos (Osiris), desig-
nard responsables y establecerd procedimientos para controlar la instalaciéon de software
en los equipos informaticos, se cerciorard de contar con el soporte de los proveedores de
dicho software y asegurard la funcionalidad de los sistemas de informacion que operan
sobre la plataforma tecnoldgica cuando el software sea actualizado.

* La Oficina de Sistemas y Recursos Informaticos (Osiris) debe establecer responsabi-
lidades y procedimientos para controlar la instalacion del software en los equipos de
cédmputo.

 La Oficina de Sistemas y Recursos Informdticos (Osiris)debe asegurarse que tanto las
aplicaciones desarrolladas in-house como las de terceros, realicen las respectivas prue-
bas antes de salir a produccion.

 La Oficina de Sistemas y Recursos Informdticos (Osiris) debe asegurarse que el softwa-
re instalado en la plataforma tecnoldgica cuenta con soporte preciso en caso de ser
necesario y con los proveedores segun sea requerido.
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 La Oficina de Sistemas y Recursos Informdticos (Osiris) debe conceder accesos tempo-
rales y controlados a los proveedores para realizar las actualizaciones sobre el softwa-
re, asi como monitorear dichas actualizaciones.

 La Oficina de Sistemas y Recursos Informdticos (Osiris) debe validar los riesgos que
genera la migracion hacia nuevas versiones del software.

 La Oficina de Sistemas y Recursos Informdticos (Osiris) debe asegurar el correcto fun-
cionamiento de sistemas de informacién y herramientas de software que se ejecutan
sobre la plataforma tecnoldgica cuando el software es actualizado.

* La Oficina de Sistemas y Recursos Informdticos (Osiris) debe establecer las restriccio-
nes vy limitaciones para la instalacion de software en los equipos de coémputo.

La Escuelq, por intermedio de la Oficina de Sistemas y Recursos Informdticos (Osiris), revi-
sard periddicamente la aparicion de vulnerabilidades técnicas sobre los recursos de la pla-
taforma tecnoldgica por medio de la realizacion periddica de pruebas de vulnerabilidades
(cada seis meses), con el objetivo de realizar la correccidn sobre los hallazgos arrojados
por dichas pruebas.

* La Oficina de Sistemas y Recursos Informdticos (Osiris) debe revisar cada tres meses o
segun se requiera, la aparicion de nuevas vulnerabilidades técnicas y reportarlas a los
administradores de la plataforma tecnoldgica y los desarrolladores de los sistemas de
informacion, con el fin de prevenir la exposicién al riesgo de estos.

* La Oficina de Sistemas y Recursos Informdticos (Osiris) debe generar, ejecutar y moni-
torear planes de accion para la mitigacion de las vulnerabilidades técnicas detectadas
en la plataforma tecnoldégica cada tres meses.
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La Oficina de Sistemas y Recursos Informdticos (Osiris) debe realizar la instalacion de sof-
tware en los computadores suministrados por la Escuela, como funcién exclusiva de esta
0 a quienes ellos deleguen.

La Oficina de Sistemas y Recursos Informdticos (Osiris) debe autorizar el software adicio-
nal que se requiera instalar en equipos de computo especificos de la Escuela.

Osiris tendrd gue mantener una lista actualizada del software autorizado para instalar en
los computadores.

 La Escuela, apoyada en la Oficina de Sistemas y Recursos Informdticos (Osiris), apoya-
da en el Procedimiento de Auditoria Interna, verificard el cumplimiento de los requisitos
las normas ISO aplicables, la normatividad legal vigente y los requisitos propios de la
organizacion cada ailo o segln sea necesdario.

 La Oficina de Sistemas y Recursos Informdticos (Osiris) debe verificar que las audito-
rias concluyan la eficacia y eficiencia de los sistemas de informacién implementados
en la institucion.

* La Oficina de Sistemas y Recursos Informdticos (Osiris) debe planificar para reducir al
minimo las interrupciones de los procesos, de acuerdo a los requisitos de auditoria y las
actividades relacionadas con la verificacion de los sistemas operativos.
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La Escuela establecerd, con la Oficina de Sistemas y Recursos Informdticos (OSIRIS), los
mecanismos de control necesarios para proveer la disponibilidad de las redes de datos
y de los servicios tecnoldgicos que soportan la operacion de la misma; asi mismo, velard
para que se tengan los mecanismos de seguridad que protejan la integridad y la confiden-
cialidad de la informacion que se envia a través de dichas redes de datos.

De igual manera, proporcionard el aseguramiento de las redes de datos, el control del trdfi-
co en dichas redes y la proteccién de la informacién interna y confidencial de la institucion.

La Oficina de Sistemas y Recursos Informdticos (Osiris) debe adoptar medidas para
asegurar la disponibilidad de los recursos y servicios de red.

La Oficina de Sistemas y Recursos Informdticos (Osiris) debe implantar controles para
minimizar los riesgos de seguridad de la informacion transportada por medio de las
redes de datos.

La Oficina de Sistemas y Recursos Informdticos (Osiris) debe mantener las redes de
datos segmentadas por dominios, grupos de servicios, grupos de usuarios y ubicacion.

La Oficina de Sistemas y Recursos Informaticos (Osiris) debe identificar los mecanis-
mos de seguridad y los niveles de servicio de red requeridos e incluirlos en los acuerdos
de nivel de servicios de red.

La Oficina de Sistemas y Recursos Informaticos (Osiris) debe establecer los estdndares
técnicos de configuraciéon de los dispositivos de seguridad y de red de la institucion,
acogiendo buenas prdcticas de configuracion segura.

La Oficina de Sistemas y Recursos Informdticos (Osiris) debe identificar, justificar y do-
cumentar los servicios, protocolos y puertos permitidos en la red de datos de la Escuela
e inhabilitar o eliminar el resto de los servicios, protocolos y puertos.

La Oficina de Sistemas y Recursos Informdticos (Osiris) debe instalar proteccién entre
las redes internas y cualquier red externa, que esté fuera de la capacidad de control y
administracion de la institucion.
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 La Oficina de Sistemas y Recursos Informdticos (Osiris) debe velar por la confidencia-
lidad de la informacion del direccionamiento y el enrutamiento de las redes de datos.

La Escuela Colombiana de Ingenieria Julio Garavito, entendiendo la importancia del correo
electrénico como herramienta para facilitar la comunicacion entre funcionarios y terceras
partes, proporcionard un servicio idoneo y seguro para la ejecucion de las actividades que
requieran el uso del correoelectrénico, respetando siempre los principios de confidenciali-
dad, integridad, disponibilidad y autenticidad de quienes realizan las comunicaciones por
medio de este medio.

 La Oficina de Sistemas y Recursos Informdticos (Osiris) debe generar y divulgar un pro-
cedimiento para la administracion de cuentas de correo electronico.

* La Oficina de Sistemas y Recursos Informdticos (Osiris) debe diseiar y divulgar las nor-
mas para el uso de los servicios de correo electrénico.

* La Oficina de Sistemas y Recursos Informdticos (Osiris) debe garantizar que la plata-
forma de correo tenga los procedimientos y controles necesarios que permitan detec-
tar y proteger la integridad de la informaciéon que viaja a través de esta plataforma.

* La Oficina de Sistemas y Recursos Informdticos (Osiris) debe asegurar que los mensa-
jes electrénicos estdn protegidos contra cédigo malicioso y pudiera ser transmitido a
través de estos.

 La Oficina de Sistemas y Recursos Informdticos (Osiris) debe generar campanas de
concientizacion a todos sus usuarios (profesores, administrativos, estudiantes, etc.),
respecto a las precauciones que deben adoptar en el intercambio de informacion con-
fidencial y de uso interno por medio del correo electrdénico.

* Los profesores y administrativos deben saber que la cuenta de correo electrénico asig-
nada es de cardcter individual; por consiguiente, ningun funcionario, bajo ninguna cir-
cunstancia debe utilizar una cuenta de correo que no sea la suya.

 Los directores y jefes de drea deben designar responsables para la administraciéon de
las cuentas institucionales, donde estas personas responderdn por las mismas.
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* Los profesores y administrativos deben utilizar el correo electréonico para envio de men-
sajes e informacioén relacionada con el desarrollo de las labores y funciones asignadas
a cada usuario.

Ningun miembro de la comunidad universitaria debe utilizar el correo electrdnico institu-
cional para actividades personales de ninguna indole, entre otras, el envio de cadenas de
mensajes de cualquier tipo, ya sea comercial, politico, religioso, contenido discriminatorio,
pornografia y demds condiciones que degraden la condicidon humana y resulten ofensivas
para los miembros de la institucion.

* Los profesores y administrativos deben mantener solamente los mensajes relacionados
con el desarrollo de sus funciones, puesto que los mensajes e informacién contenida en
los buzones de correo son propiedad de la Escuela.

* Los profesores, administrativos, estudiantes y terceros no deben enviar archivos que
contengan extensiones ejecutables con contenido malicioso, bajo ninguna circunstan-
cia.

* Los profesores y administrativos deben respetar el estdndar de formato e imagen cor-
porativa definidos por el la Escuela para los mensajes electrénicos y deben conservar
en todos los casos el mensaje legal corporativo de confidencialidad.

La Escuela, consciente de la importancia de internet como una herramienta para el des-
empeno de las labores diarias, proporcionard los recursos necesarios para asegurar su
disponibilidad a los usuarios que asi lo requieran para el desarrollo de sus actividades en
la institucion.

 La Oficina de Sistemas y Recursos Informdticos (Osiris) debe proporcionar los recursos
necesarios para la implementacién, administracién y mantenimiento requeridos para
la prestacion segura del servicio de internet, bajo las restricciones de los perfiles de
acceso establecidos.
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La Oficina de Sistemas y Recursos Informdticos (Osiris) debe disefar e implementar
mecanismos gque permitan la continuidad o restablecimiento del servicio de internet en
caso de contingencia interna.

La Oficina de Sistemas y Recursos Informdticos (Osiris) debe monitorear continuamen-
te el canal o canales del servicio de internet, en cuanto a carga y trdafico.

La Oficina de Sistemas y Recursos Informdticos (Osiris) debe establecer procedimien-
tos e implementar controles para evitar la descarga de software no autorizado, evitar
cddigo malicioso proveniente de internet y evitar el acceso a sitios catalogados como
restringidos.

La Oficina de Sistemas y Recursos Informdticos (Osiris) debe generar registros de la
navegacion y los accesos de los usuarios a internet, asi como establecer e implantar
procedimientos de monitoreo sobre la utilizacién del servicio de internet.

La Oficina de Sistemas y Recursos Informdticos (Osiris) en acompaiamiento con Re-
cursos Humanos y la Vicerrectoria Académica deben generar campafias para con-
cientizar tanto a los profesores, administrativos, estudiantes y terceros, respecto a las
precauciones gque deben tener en cuenta cuando utilicen el servicio de internet.

Los profesores, administrativos, estudiantes y terceros deben hacer uso del servicio de
internet que provee la Escuela para las actividades que guarden relacién con su labor
dentro de la Escuela.

Los profesores, administrativos, estudiantes y terceros deben abstenerse de descargar
no autorizado desde internet, asi como su instalacion en las estaciones de trabajo asig-
nados para el desempeio de sus labores, a menos que sean autorizados por la Oficina
de Sistemas y Recursos Informdticos (Osiris).

Los profesores, administrativos, estudiantes y terceros no deben acceder a pdginas
relacionadas con pornografia, drogas, alcohol, webproxys, hacking y cualquier otra
pdgina que vaya en contra de la ética y la moral, las leyes vigentes del pais o las politi-
cas establecidas en este documento, a menos que la labor que tiene en la Escuelq, asi
lo demande.
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* Los profesores y administrativos no deben utilizar el servicio de internet para el acceso
y uso de servicios interactivos o mensajeria instantdnea como Facebook y otros simila-
res, con el fin de intercambiar informacidén confidencial o de uso interno de la institucion
o para actividades que no corresponden con el desempeio de las funciones asignadas.

* Los profesores, administrativos, estudiantes y terceros no deben descargar, usar, inter-
cambiar o instalar juegos, musica, peliculas, informacion que de alguna manera aten-
ten contra la propiedad intelectual de sus autores.

 Los profesores, administrativos, estudiantes y terceros no deben ejecutar archivos o
herramientas que atenten contra la integridad, disponibilidad o confidencialidad de la
infraestructura tecnoldgica de la institucion.

» Los profesores, administrativos, estudiantes y terceros deben asegurarse que la infor-
macion audiovisual (videos e imdgenes) descargada vy utilizada para las labores dia-
rias no atenten contra la propiedad intelectual de sus autores.

* Los profesores y administrativos no deben intercambiar de ninguna forma, informacion
confidencial para la institucion sin la debida autorizacion.

La Escuela, asegurard la proteccion de la informacidon en el momento de ser transferida
o intercambiada con otras entidades y establecerd los procedimientos y controles nece-
sarios para el intercambio de informacioén; asi mismo, se establecerdn Acuerdos de Confi-
dencialidad o de Intercambio de Informacidon con las terceras partes con quienes se realice
dicho intercambio. La instituciéon velard por el uso de tecnologias informdticas y de teleco-
municaciones para llevar a cabo el intercambio de informacidn; sin embargo, establecerd
directrices para el intercambio de informacién en medio fisico.

* La oficina Juridica, en acompanamiento con la Oficina de Sistemas y Recursos Infor-
mdticos (Osiris)(Osiris), debe definir los modelos de Acuerdos de Confidencialidad y de
intercambio de informacién entre la institucién y terceras partes incluyendo los com-
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promisos adquiridos y las penalidades civiles o penales por el incumplimiento de dichos
acuerdos.

Entre los aspectos a considerar se debe incluir:

- La prohibicion de divulgar la informacién entregada por parte de la Escuela a los
terceros con quienes se establecen estos acuerdos.

- La destruccion de dicha informacion una vez cumpla su cometido.

La oficina Juridica debe establecer en los contratos que se constituyan con terceras
partes, los Acuerdos de Confidencialidad o Acuerdos de intercambio dejando explicitas
las responsabilidades y obligaciones legales asignadas a dichos terceros por la divul-
gaciéon no autorizada de informacion de la institucion que les ha sido entregada.

La Oficina de Sistemas y Recursos Informadticos (Osiris) debe velar porque el intercam-
bio de informacidn con entidades externas se realice en cumplimiento de este Manual
de Politicas de Seguridad, los Acuerdos de Intercambio de Informacién y el procedi-
miento definido para dicho intercambio de informacion.

Los profesores y administrativos deben utilizar dnicamente los mecanismos y herra-
mientas proporcionadas por la Oficina de Sistemas y Recursos Informdticos (Osiris)
para el envio o recepcion de informacidn confidencial para la institucion.

Los profesores y administrativos no deben revelar o intercambiar informacién confiden-
cial de la institucion por ningun medio, sin contar con la debida autorizacion.
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La Escuela, asegurard que el software adquirido y desarrollado tanto al interior de la
institucion como por terceras partes, cumplird con los requisitos de seguridad y calidad
establecidos por él. Las dreas propietarias de sistemas de informacién y la Oficina de Sis-
temas y Recursos Informdticos (Osiris), incluirdn requisitos de seguridad en la definicidon
de requerimientos y posteriormente se asegurardn que estos se encuentren generados a
cabalidad durante las pruebas realizadas sobre los desarrollos del software construido.

* La Oficina de Sistemas y Recursos Informdticos (Osiris) debe aprobar la compra de los
aplicativos o el software en concordancia con la politica de adquisicidn de bienes de la
institucion.

* La oficina de Sistemas y Recursos Informdticos (Osiris) debe establecer metodologias
para el desarrollo de software, que incluyan la definicidon de requerimientos de seguri-
dad y las buenas prdcticas de desarrollo seguro.

* Las dreas propietarias de los sistemas de informacion, en acompanamiento con la Ofi-
cina de Sistemas y Recursos Informdticos (Osiris), deben establecer las especificacio-
nes de adquisicion o desarrollo de sistemas de informacion, considerando los requeri-
mientos de seguridad de la informacion.

 Las dreas propietarias de los sistemas de informaciéon deben definir qué informacién
confidencial puede ser eliminada de sus sistemas vy solicitar que estos soporten la eli-
minacion de dicha informacién, como es el caso de los datos personales o financieros,
cuando estos ya no son requeridos.

* La Oficina de Sistemas y Recursos Informdticos (Osiris) debe liderar la definicion de
requerimientos de seguridad de los sistemas de informacion, teniendo en cuenta aspec-
tos como la estandarizacidn de herramientas de desarrollo, controles de autenticacion,
controles de acceso y arquitectura de aplicaciones, entre otros.

 Los desarrolladores deben documentar los requerimientos establecidos y definir la
arquitectura de software mds conveniente para cada sistema de informacién que se
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quiera desarrollar, de acuerdo con los requerimientos de seguridad y los controles de-
seados.

Los desarrolladores deben certificar que todo sistema de informacién adquirido o de-
sarrollado utilice herramientas de desarrollo licenciadas y reconocidas en el mercado.

Los desarrolladores deben deshabilitar las funcionalidades de completar automatica-
mente en formularios de solicitud de datos que requieran informacion sensible.

Los desarrolladores deben cerrar las sesiones activas de las aplicaciones luego que
pasen tres minutos sin actividad, termindndolas una vez se cumpla este tiempo.

Los desarrolladores deben asegurar que no se permitan conexiones recurrentes a los
sistemas de informacion con el mismo usuario.

Los desarrolladores deben utilizar usar los protocolos sugeridos por la Oficina de Siste-
mas y Recursos Informdticos (Osiris) en los aplicativos desarrollados.

Los desarrolladores deben realizar la transmision de informacién relacionada con pa-
gos o transacciones en linea a los operadores encargados, por medio de canales segu-
ros y utilizando mecanismos o herramientas de cifrado.

Los profesores, administrativos, terceros que desarrollen un sistema de informacion
deben proporcionar los respectivos manuales, como son:

Manual del usuario que describa los procedimientos de operacion.

Manual técnico que describa su estructura interna, programas, catdlogos y archivos.

La Escuela velard porque el desarrollo interno o externo de los sistemas de informa-
cién cumpla con los requerimientos de seguridad esperados, con las buenas prdcticas
para desarrollo seguro de aplicativos, asi como con metodologias para la realizaciéon
de pruebas de aceptacidn y seguridad al software desarrollado. Ademds, se asegurard
gue todo software desarrollado o adquirido, interna o externamente cuenta con el nivel
de soporte requerido por la institucion.
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La Oficina de Sistemas y Recursos Informdticos (Osiris) en conjunto con los propie-
tarios de los aplicativos deben realizar las pruebas necesarias para asegurar gue los
sistemas de informacion desarrollados cumplen con los requerimientos de seguridad
establecidos antes del paso a produccion.

La Oficina de Sistemas y Recursos Informdticos (Osiris) en conjunto con los propieta-
rios de los aplicativos deben realizar las pruebas de los sistemas de informacidén utili-
zando metodologias establecidas para este fin, documentado las pruebas realizadas y
aprobando los pasos a produccion.

La Oficina de Sistemas y Recursos Informdticos (Osiris) en conjunto con los propieta-
rios de los aplicativos deben realizar las pruebas por entrega de funcionalidades nue-
vas, por ajustes de funcionalidad o por cambios sobre la plataforma tecnoldgica en la
cual funcionan los aplicativos.

La Oficina de Sistemas y Recursos Informdticos (Osiris) en conjunto con los propieta-
rios de los aplicativos deben aprobar las migraciones entre los ambientes de desarrollo,
pruebas y producciéon de sistemas de informacion nuevos y de cambios o nuevas fun-
cionalidades.

La Oficina de Sistemas y Recursos Informdticos (Osiris) debe implantar los controles
necesarios para asegurar gue las migraciones entre los ambientes de desarrollo, prue-
bas y produccion han sido aprobadas, de acuerdo con el procedimiento de control de
cambios.

La Oficina de Sistemas y Recursos Informdticos (Osiris) debe contar con sistemas de
control de versiones para administrar los cambios de los sistemas de informacion.

La Oficina de Sistemas y Recursos Informdticos (Osiris) debe asegurase que los siste-
mas de informacién adquiridos o desarrollados por terceros, cuenten con un acuerdo
de licenciamiento el cual debe especificar las condiciones de uso del software y los
derechos de propiedad intelectual.

La Oficina de Sistemas y Recursos Informdticos (Osiris) debe generar metodologias
para la realizacion de pruebas al software desarrollado, que contengan pautas para la
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seleccién de escenarios, niveles, tipos, datos de pruebas y sugerencias de documenta-
cion.

La Oficina de Sistemas y Recursos Informadticos (Osiris) debe asegurar que la platafor-
ma tecnoldgica, las herramientas de desarrollo y los componentes de cada sistema de
informacion estén actualizados con todos los parches generados para las versiones en
uso y gque estén ejecutando la ultima versién aprobada del sistema.

La Oficina de Sistemas y Recursos Informaticos (Osiris) debe incluir dentro del procedi-
miento y los controles de gestion de cambios el manejo de los cambios en el software
aplicativo y los sistemas de informacion de la institucién.

Los desarrolladores de los sistemas de informaciéon deben considerar las buenas prdc-
ticas y lineamientos de desarrollo seguro durante el ciclo de vida de los mismos, pasan-
do desde el disefio hasta la puesta en marcha.

Los desarrolladores deben proporcionar un nivel adecuado de soporte para solucionar
los problemas que se presenten en el aplicativo; dicho soporte debe contemplar tiem-
pos de respuesta aceptables.

Los desarrolladores deben construir los aplicativos de tal manera que efectden las va-
lidaciones de datos de entrada y la generacién de los datos de salida de manera con-
fiable, utilizando rutinas de validacion centralizadas y estandarizadas.

Los desarrolladores deben asegurar que los sistemas de informacion construidos va-
liden la informacién suministrada por los usuarios antes de procesarla, teniendo en
cuenta aspectos como:

- Tipos de datos

- Rangos vdlidos

- Longitud

- Listas de caracteres aceptados

- Caracteres considerados peligrosos
- Caracteres de alteracion de rutas.
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Los desarrolladores deben suministrar opciones de desconexidén o cierre de sesidn de
los aplicativos (logout) que permitan terminar completamente con la sesidon o conexion
asociada, las cuales deben encontrarse disponibles en todas las pdginas protegidas
por autenticacion.

Los desarrolladores deben asegurar el manejo de operaciones sensibles o criticas en
los aplicativos desarrollados permitiendo el uso de dispositivos adicionales como pard-
metros adicionales de verificacion.

Los desarrolladores deben asegurar que los aplicativos proporcionen la minima infor-
macioén de la sesidon establecida, almacenada en cookies y complementos.

Los desarrolladores deben garantizar que no se divulgue informacidn confidencial en
respuestas de error, incluyendo detalles del sistema, identificadores de sesién o infor-
macion de las cuentas de usuarios; asi mismo, deben implementar mensajes de error
genéricos.

Los desarrolladores deben remover todas las funcionalidades y archivos que no sean
necesarios para los aplicativos, previo a la puesta en produccion.

Los desarrolladores deben prevenir la revelacion de la estructura de directorios de los
sistemas de informacion construidos.

Los desarrolladores deben remover informacién innecesaria en los encabezados de
respuesta que se refieran a los sistemas operativos y versiones del software utilizado.

Los desarrolladores deben evitar incluir las cadenas de conexion a las bases de datos
en el codigo de los aplicativos. Dichas cadenas de conexidn deben estar en archivos de
configuracion independientes, los cuales se recomienda que estén cifrados.

Los desarrolladores deben certificar el cierre de la conexion a las bases de datos desde
los aplicativos tan pronto como estas no sean requeridas.

Los desarrolladores deben desarrollar los controles necesarios para la transferencia de
archivos, como:

- Exigir autenticacion
- Vigilar los tipos de archivos a transmitir
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- Almacenar los archivos transferidos en repositorios destinados para este fin o en
bases de datos.

- Eliminar privilegios de ejecucion a los archivos transferidos
- Asegurar que dichos archivos solo tengan privilegios de lectura.

* Los desarrolladores deben proteger el cédigo fuente de las aplicaciones construidas,
de tal forma de que no pueda ser descargado ni modificado por los usuarios.

 Los desarrolladores deben asegurar que no se permite que los aplicativos desarrolla-
dos ejecuten comandos directamente en el sistema operativo.

Osiris protegerd los datos de prueba que se entregardn a los desarrolladores, asegurando
que no revelan informacién confidencial de los ambientes de produccion.

* La Oficina de Sistemas y Recursos Informdticos (Osiris) debe certificar que la informa-
cién entregada a los desarrolladores para realizar sus pruebas no revelard informacioén
confidencial de los ambientes de produccién.

* La Oficina de Sistemas y Recursos Informdticos (Osiris) debe eliminar la informacion de
los ambientes de pruebas, una vez estas han concluido. Relaciones con los proveedores
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La Escuela, establecerd mecanismos de control en sus relaciones con los proveedores, con
el objetivo de asegurar que la informacién a la que tengan acceso o servicios gque sean
provistos por las mismas, cumplan con las politicas, normas y procedimientos de seguri-
dad de la informacion.

Los funcionarios responsables de la realizacion o firma de contratos o convenios con ter-
ceras partes se asegurardn de la divulgacion de las politicas, normas y procedimientos de
seguridad de la informacidén a dichas partes.

« La Oficina de Sistemas y Recursos Informdticos (Osiris) y la Oficina Juridica deben
generar un modelo base para los Acuerdos de Niveles de Servicio y requisitos de Segu-
ridad de la Informacion, con los que deben cumplir los proveedores de servicios; dicho
modelo debe ser divulgado a todas las dreas que adquieran o supervisen recursos o
servicios tecnoldgicos.

« La Oficina de Sistemas y Recursos Informdticos (Osiris) y la Oficina Juridica deben
elaborar modelos de Acuerdos de Confidencialidad y Acuerdos de Intercambio de In-
formacidn con terceras partes. De dichos acuerdos deberdn derivarse una responsabi-
lidad tanto civil como penal para la tercera parte contratada.

 La Oficina de Sistemas y Recursos Informdticos (Osiris) debe establecer las condicio-
nes de conexidon adecuada para los equipos de coémputo y dispositivos moviles de los
terceros en la red de datos de la institucion.

« La Oficina de Sistemas y Recursos Informdticos (Osiris) debe mitigar los riesgos re-
lacionados con terceras partes que tengan acceso a los sistemas de informacion vy la
plataforma tecnoldgica.

La Escuela velard por mantener los niveles acordados de seguridad de la informaciéon y de
prestacion de los servicios de los proveedores, en concordancia con los acuerdos estable-
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cidos con estos. Asi mismo, velard por la adecuada gestidon de cambios en la prestacion de
servicios de dichos proveedores.

La Oficina de Sistemas y Recursos Informdticos (Osiris) debe verificar el momento per-
tinente para que el proveedor realice la conexidn, apegdndose a las condiciones de
conexidon de los equipos de coémputo y dispositivos mdviles de los terceros en la red de

datos de la institucion.
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La Oficina de Sistemas y Recursos Informdticos (Osiris) presentard un reporte de inciden-
tes relacionado con la seguridad de la informacion a la directiva institucional.

De igual manera, asignard responsables para el tratamiento de los incidentes de seguri-
dad de la informacién, quienes tendrdn la responsabilidad de investigar y solucionar los
incidentes reportados, tomando las medidas necesarias para evitar su reincidencia y es-
calando los incidentes de acuerdo con su criticidad.

La directiva institucionales serd la Unica autorizada para reportar incidentes de seguridad
ante las autoridades; asi mismo, son los Unicos canales de comunicacidn autorizados para
hacer pronunciamientos oficiales ante entidades externas.

» Los directores o jefes de drea como propietarios de los activos de informacidn deben
reportar a la Oficina de Sistemas y Recursos Informdticos (Osiris) los incidentes de se-
guridad que identifiquen o que reconozcan su posibilidad de materializacion.

 La Oficina de Sistemas y Recursos Informdticos (Osiris) debe establecer responsabili-
dades y procedimientos para asegurar una respuesta rdpida, ordenada y efectiva fren-
te a los incidentes de seguridad de la informacion.

 La Oficina de Sistemas y Recursos Informdticos (Osiris) debe evaluar todos los inciden-
tes de seguridad de acuerdo a sus circunstancias particulares y escalar aquellos en los
gue se considere pertinente.

* La Oficina de Sistemas y Recursos Informaticos (Osiris) debe designar personal califi-
cado, para investigar adecuadamente los incidentes de seguridad reportados, identifi-
cando las causas, realizando una investigaciéon exhaustiva, proporcionando las solucio-
nes y finalmente previniendo su ocurrencia nuevamente.

 La Oficina de Sistemas y Recursos Informdticos (Osiris) debe crear bases de conoci-
miento para los incidentes de seguridad presentados con sus respectivas soluciones,
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con el fin de reducir el tiempo de respuesta para los incidentes futuros, partiendo de
dichas bases de conocimiento.

Los profesores, administrativos, estudiantes y terceros deben reportar cualquier evento
o incidente relacionado con la seguridad de la informacion y los recursos tecnoldgicos
con la mayor prontitud posible.

Los profesores, administrativos, estudiantes y terceros deben informar, en caso de co-
nocer la pérdida o divulgacion no autorizada de informacioén clasificada como uso in-
terno o confidencial, a la Oficina de Sistemas y Recursos Informdticos (Osiris), para que
se registre y se le dé el trdmite necesario.

72



14. Cumplimiento

Manual de Politicas

< *4SEGURIDAD
\ ¢PRIVACIDAD

DE LA INFORMACION



<2 4SEGURIDAD
\ &PRIVACIDAD

DE LA INFORMACION

La Escuela velard por la identificaciéon, documentacion y cumplimiento de la legislacion
relacionada con la seguridad de la informacion, entre ellas la referente a derechos de au-
tor y propiedad intelectual, razén por la cual estard pendiente que el software instalado
en los recursos de la plataforma tecnoldgica cumpla con los requerimientos legales y de
licenciamiento aplicables.

* La Oficina Juridica y la Oficina de Sistemas y Recursos Informdticos (Osiris) deben
identificar, documentar y mantener actualizados los requisitos legales, reglamentarios
o contractuales aplicables a la institucion y relacionados con seguridad de la informa-
cion.

* La Oficina de Sistemas y Recursos Informdticos (Osiris) debe certificar que todo el sof-
tware que se ejecuta en la instituciéon esté protegido por derechos de autor y requiera
licencia de uso o, en su lugar sea software de libre distribucién y uso.

* Los profesores y administrativos no deben instalar software en sus estaciones de traba-
jo suministrados para el desarrollo de sus actividades sin la autorizaciéon de la Oficina
de Sistemas y Recursos Informdticos (Osiris), a menos que su labor asi lo requiera, aco-
giéndose al buen uso vy licenciamiento del software que se estd utilizando.

* Los profesores, administrativos, estudiantes y terceros deben cumplir con las leyes de
derechos de autor y acuerdos de licenciamiento de software. Es ilegal duplicar softwa-
re sin la autorizacién del propietario de los derechos de autor y su reproducciéon no
autorizada es una violacion de ley; no obstante, puede distribuirse un nimero de copias
bajo una licencia otorgada.

En cumplimiento de la de Ley 1581 de 2012, por la cual se dictan disposiciones para la pro-
teccion de datos personales, la Escuela velard por la proteccion de los datos personales de
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sus empleados, estudiantes, graduados, proveedores y demds terceros de los cuales reciba
y administre informacion.

Se establecerdn los términos, condiciones vy finalidades para las cuales la Escuela como
responsable de los datos personales obtenidos en sus distintos canales, tratard la infor-
macion de todas las personas que, en algun momento, por razones de la actividad que
desarrolla la institucion, hayan suministrado datos personales.

Asi mismo, buscard proteger la privacidad de la informacion personal de sus funcionarios,
estableciendo los controles necesarios para preservar aquella informacidén que la institu-
cidon conozca y almacene de ellos, velando porque dicha informacidon sea utilizada uni-
camente para funciones propias del negocio y no sea publicada, revelada o entregada a
funcionarios o terceras partes sin autorizacion.

* Las dreas que procesan datos personales de estudiantes, profesores, administrativos y
terceros deben obtener la autorizacion para el tratamiento de estos datos con el fin de
recolectar, transferir, almacenar, usar, suprimir, compartir, actualizar y transmitir dichos
datos personales en el desarrollo de las actividades de la institucion.

 Las dreas que procesan datos personales de estudiantes, profesores, administrativos
y terceros deben asegurar que solo aquellas personas que tengan una relacién laboral
legitima puedan tener acceso a dichos datos.

 Las dreas gque procesan datos personales de estudiantes, profesores, administrativos
y terceros deben acoger las directrices técnicas y procedimientos establecidos para
enviar mensajes por correo electronico a dichos usuarios.

 La Oficina de Sistemas y Recursos Informdticos (Osiris) debe establecer los controles
para el tratamiento y proteccidon de los datos personales de los estudiantes, profesores,
administrativos y terceros de los cuales reciba y administre informacién almacenada
en bases de datos o cualquier otro repositorio y evitar su divulgacion, alteracion o eli-
minacion, sin la autorizacion requerida.
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Los profesores y administrativos deben guardar la discrecidén correspondiente o la re-
serva adbsoluta con respecto a la informacion de la institucion o de sus funcionarios de
la cual tengan conocimiento en el ejercicio de sus funciones.

Los profesores y administrativos deben verificar la identidad de todas aquellas perso-
nas a quienes se les entrega informacion por teléfono, por correo electrénico o certifi-
cado, entre otros.

Los usuarios que se registren en los sistemas de informacion de la Escuela, deben acep-
tar el suministro de datos personales que pueda hacer la institucién a los terceros de-
legados para el tratamiento de datos personales, a entidades judiciales y demds entes
del Estado que, en ejercicio de sus funciones, solicitan esta informacion.

La Oficina de Sistemas y Recursos Informdticos (Osiris) tiene como una de sus funciones
proponer y revisar el cumplimiento de normas y politicas de seguridad, que garanticen
acciones preventivas y correctivas para salvaguardar la informacién digital y fisica, los
equipos de computo e instalaciones de cémputo, asi como de las bases de datos de infor-
macién automatizada en general.

La Oficina de Sistemas y Recursos Informdticos (Osiris) debe gestionar la verificacion
del cumplimiento del Manual de Politicas de Seguridad de la Informacién.

La Oficina de Sistemas y Recursos Informdticos (Osiris) puede implantar mecanismos
de control que permitan identificar tendencias en el uso de recursos informdticos del
personal interno o externo. El mal uso de los recursos informdticos que sea detectado
serd reportado.
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 Los directores o jefes de drea como duefos de los procesos establecidos en la Escuela
deben apoyar las revisiones del cumplimiento de las politicas de seguridad de la infor-
macion que les competa y cualquier otro requerimiento de seguridad.

Los profesores, administrativos, estudiantes y terceros no deben hacer uso de herramien-
tas de hardware o software para violar los controles de seguridad de la Informacion, a
menos que se autorice por la Oficina de Sistemas y Recursos Informdticos (Osiris).

* Ningun profesor, administrativo, estudiante o tercero, debe probar o intentar probar
fallas de la Seguridad Informdtica conocidas, a menos que estas pruebas sean contro-
ladas y aprobadas por la Oficina de Sistemas y Recursos Informdticos (Osiris).

« Ningun profesor, administrativo, estudiante o tercero debe intencionalmente escribir,
generar, compilar, copiar, coleccionar, propagar, ejecutar o intentar introducir cualquier
tipo de codigo (programa) como virus, gusanos o caballos de Troya, disedado para
auto replicarse, daiar o afectar el desempefio o acceso a los equipos de coémputo, re-
des o informacion de la Escuela.

* Ningun profesor, administrativo, estudiante o tercero debe hacer uso de los recursos
asignados para actividades no relacionadas con el propdsito de la institucion, o bien
con la extralimitacidn en su uso.

* Ningun profesor, administrativo, estudiante o tercero debe realizar actividades como:
traer equipos o ejecutar aplicaciones que no estén directamente especificados como
parte del software, hardware o de los estdndares de los recursos informdticos propios
de la institucion educativa.

* Ningun profesor, administrativo, estudiante o tercero debe introducir en los Sistemas
de Informacién o la Red Corporativa contenidos obscenos, amenazadores, inmorales u
ofensivos.

* Ningun profesor, administrativo, estudiante o tercero debe introducir voluntariamente
programas, virus, macros, applets, controles ActiveX o cualquier otro dispositivo légico
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0 secuencia de caracteres que causen o sean susceptibles de causar cualquier tipo de
alteracién o dafo a la informacién o los recursos informaticos.

Ningun docente, administrativo, estudiante o tercero debe intentar destruir, alterar, in-
utilizar o cualquier otra forma de dafnar los datos, programas o documentos electroni-
cos.

Ningun profesor, administrativo, estudiante o tercero debe albergar datos de cardcter
personal en carpetas diferentes a la asignada para este fin, en los computadores de
trabajo.

Cualquier archivo introducido en la red corporativa o en el puesto de trabajo del usua-
rio a través de soportes automatizados, internet, correo electrénico o cualquier otro
medio, deberd cumplir los requisitos establecidos en estas normas y, en especial, las
referidas a propiedad intelectual y control de virus.
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